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Editorial

Liebe Leser,

mit dem KRITIS-Dachgesetz wollen Bund und Lander die
Betreiber kritischer Anlagen sowie Behorden und Organi-
sationen mit Sicherheitsaufgaben dazu bringen, mogliche
Krisen zu vermeiden und besser reagieren zu konnen, wenn
diese doch eintreten. Katastrophen, menschliches oder
technisches Versagen und bdsartige Angriffe - fast wochent-
lich erlebt Deutschland bereits Ausfalle von Strom und Kom-
munikation. Und allein der Hitzesommer 2026 zeigt, welche
Herausforderungen noch auf uns zukommen werden:

Die Risiken nehmen an Zahl und in den Flachen zu!

Noch wird auf die KRITIS-Verordnung gewartet. Doch dann
wird festgelegt sein, welche Anlagen und Einrichtungen konkret
als ,kritische Anlagen” gelten - Schatzungen gehen von Uber
30.000 betroffenen Unternehmen und Organisationen aus.
Nach der gesetzlichen NIS-2 Umsetzung zur Intensivierung
von Cybersecurity ruckt nun also die physische Resilienz in
den Mittelpunkt: Gebaude, technische Anlage und Infra-
strukturen.

Was aber bedeuten die erhdhten Risiken und die neuen
rechtlichen Anforderungen mit inren Pflichten fur die Ver-
antwortlichen im digitalen Planen, Bauen und Betreiben?

Personlichkeiten aus Recht und Wissenschaft, Politik und
Verbdnden sowie Wirtschaft und IT haben sich mit Interviews
und Beitragen in diese Sonderausgabe des BIM-MAGAZINs
eingebracht, um dabei zu helfen, die neuen Herausforde-
rungen besser einzuordnen.

So berichtet etwa der Co-Autor der KRITIS-Whitepaper von
gefma und Lunendonk, Sebastian Sichter, warum Betreiber
zwar Uber Daten verflgten, aber nicht Uber ein konsolidiertes
Lagebild (S. 31).

Und Christian Kaiser (Archibus / eFM) schreibt Uber die
gesteigerte Bedeutung Digitaler Zwillinge als Instrument der
Resilienz-Sicherung: ,Im regulierten KRITIS-Umfeld ermdg-
lichen sie es, ein vorausschauendes Risikomanagement zu
etablieren. Sie bundeln die relevanten statischen und dyna-
mischen Daten - von BIM-Modellen Uber TGA-Spezifikationen
bis hin zu Echtzeit-Sensordaten - in einem konsistenten
digitalen Abbild.” Damit wurden Datenverfugbarkeit und
Datentransparenz einmal mehr zur eigentlichen Wahrung
der Compliance (S. 28).

Auch der Geschaftsfuhrer der Bundesarchitektenkammer,
Dr. Tillman Prinz, ist Uberzeugt: ,Der Einsatz digitaler Pla-
nungs-methoden ist ein unverzichtbares Werkzeug, um sich
an die verandernden Herausforderungen anzupassen.

Denn angesichts der grol3en Datenmengen sind prazise
Datenmodelle notwendig.” Allerdings fehlten aktuell oft
As-Built-Modelle, da sie weder von der Bauherrenschaft
noch vom Facility Management systematisch gefordert
und beauftragt wirden (S. 26).

Das Facility Management steht also wieder einmal im grund-
legenden Wandel: ,Es entwickelt sich von einer operativen
Disziplin zu einer strategischen Steuerungsfunktion” heben
Michael Schon und Michael Golz (BEGIS / M&P) hervor.
Und ohne einen Digitalen Zwilling von Gebauden und Anlagen
fehlten den Unternehmen im Ernstfall Transparenz und
aktuelle Ubersichten (S. 24).

Welche Malinahmen von KRITIS-Unternehmen und -
Organisationen aber auch immer eingeleitet wirden:

FUr Krisenreaktionsszenarien sind sie unvollstandig, wenn
die Kommunikation ausfallt. ,Eine resiliente Kommunikations-
Infrastruktur ist in jedem einzelnen Prozess eines Notfallplans
der zentrale Faktor - fur Alarmierung, Lagebild, Entscheidung
... fur Meldeketten nach innen wie nach auf3en,” betont Markus
Viertel (WiMo). Ohne funktionierende Kommunikation laufe
ein Notfallplan gar nicht erst an - er bleibe Papier (S. 18).

Ob im Krisenfall oder fur eine bessere Vorbereitung auf
Krisenszenarien - ob mit oder ohne regulatorischer Pflichten:
Kommunikationsfahigkeit ist auch erforderlich im Sinne einer
proaktiven Bereitschaft zur engen Zusammenarbeit aller
Ebenen und Akteure. Das erinnert uns an den kulturellen
Kern von Building-Information Modeling: an Kollaboration.

Thomas Kirmayer, Leiter der Fraunhofer-Allianz Bau, ist
Uberzeugt: ,Wenn jetzt Datenstruktur, Prozesslogik und
Anwendungskompetenz zusammenkommen, kann BIM seinen
Beitrag zu einem kollaborativen Krisenmanagement leisten”
(S.11).
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Impulse aus Recht und Wissenschaft,
Politik und Verbanden sowie Wirt-
schaft und IT in dieser Ausgabe:

,Das KRITIS-Dachgesetz ist mehr als Regulierung - es ist

ein Paradigmenwechsel. Organisationen mussen Sicherheit
kinftig als strategischen Bestandteil ihrer Leistungsfahigkeit
begreifen. Wer friihzeitig investiert - in Resilienz, Strukturen
und Szenarienkompetenz - wird nicht nur rechtskonform
handeln, sondern auch operativ stabiler und wettbewerbs-
fahiger sein.”

Uwe Gerstenberg, Sicherheitsexperte, Unternehmer sowie
Managing Director der Luther Public Service GmbH.

,Diese realen Krisenszenarien werden dazu fuhren, Sicher-
heitsanforderungen fur alle Neubauprojekte und Projekte
im Bestand im Rahmen von KRITIS unmittelbar heranzuziehen.”

Prof. Dr. Clemens Gause, Geschaftsfuhrer Verband fiir Sicherheitstechnik,
und Gesamtvorstand vom Zukunftsforum Offentliche Sicherheit e.V.

,Ohne ein fundiertes Informationsmodell kritischer Infra-
strukturen ist eine koordinierte Informations-, Melde- und
Reaktionskette kaum vorstellbar. Und BIM hat das Potenzial,
ein wichtiger Losungsbeschleuniger und Stabilitatsfaktor in
Krisenreaktionsszenarien zu sein.”

Thomas Kirmayr, Leiter der Fraunhofer-Allianz Bau und der Abteilung
Geschéftsfeldentwicklung des Fraunhofer-Instituts fir Bauphysik.

,Eine resiliente Kommunikations-Infrastruktur ist in jedem
einzelnen Prozess eines Notfallplans der zentrale Faktor.
Losungen fUr eine bessere Krisenfestigkeit gibt es - aber
diese beginnt nicht bei der Technik, sondern bei der Haltung.

i

Markus Viertel, geschéftsflihrender Inhaber der WiMo Antennen und
Elektronik GmbH und Initiator von KRITIS-KOM.

Der neue regulatorische Druck sollte als massiver Katalysator
fur die weitere Digitalisierung im FM gelten. Und wer die
geforderten Resilienz-Ziele mit konventionellen Methoden
erreichen will, wird an der Komplexitat und der Nachweis-
pflicht scheitern. Digitale Zwillinge erhalten eine gesteigerte
Bedeutung als Instrument der Resilienz-Sicherung.”

Christian Kaiser, Geschéaftsfiihrer der ARCHIBUS Solution Centers
Germany Saarbriicken GmbH in der eFM-Gruppe.

,Entscheidend fur solche Anwendungsszenarien ist, dass die
Daten sicher, vertrauenswurdig, qualitativ hochwertig und
verfugbar sind.”

Dr. Tillman Prinz, Bundesgeschéftsfiihrer der Bundesarchitekten-
kammer, und Mitglied im Kuratorium des Max-Planck-Instituts
fur Innovation.

,Die groldte Herausforderung liegt nicht in der Erstellung
eines Notfallplans, sondern in der Verfligbarkeit verlasslicher
Informationen. Die Datenqualitat wird damit zu einem ent-
scheidenden Erfolgsfaktor fur Resilienz und Compliance.”

Michael Schon, Chief Operation Officer und Michael Golz, Customer
Relationship Manager, M&P BEGIS GmbH.

,Gerade bei kritischen Infrastrukturen reicht es nicht,
Informationen einfach zentral zusammenzufuhren. Verflg-
barkeit, Vertraulichkeit und kontrollierter Zugriff missen
zusammen gedacht werden. Genau hier ist der Architektur-
ansatz eines foderierten Datenraums interessant.”

Dr.-Ing. Jan Tulke, Geschéaftsfiihrer der planen-bauen 4.0 -
Gesellschaft zur Digitalisierung des Planens, Bauens und Betreibens.

,Facility Management wird zunehmend zum operativen Kern
der Resilienz. Es sorgt dafuir, dass kritische Prozesse auch
unter aulBergewohnlichen Bedingungen weiterlaufen konnen.”

Sebastian Sichter, Elektromeister und Wirtschaftsjurist bei der STRABAG
Property und Facility Services Unternehmensgruppe, STRABAG PFS.

,Der entscheidende nachste Schritt ist jetzt, die Fortschritte
tatsachlich bis in die kommunale Praxis zu tragen. Und vor-
beugende Malinahmen und Planungssicherheit liegen grund-
satzlich im ureigenen Interesse der Unternehmen selbst.”

Sebastian Schmidt, Mitglied des Deutschen Bundestages und Bericht-
erstatter der CDU / CSU Fraktion fur Zivil-, Bevolkerungs- und
Katastrophenschutz, THW; Luftsicherheit und Seesicherheit sowie
Haushalt im Innenausschuss.

,Wir dirfen auch nicht diese Vollversorgermentalitat haben,
wonach der Staat immer alles richten wird. Und wenn die
Katastrophe kommt, dann baut das THW ein paar schone
Zelte auf und es gibt eine Bockwurst mit warmen Essen und
Ubrigens auch morgens, mittags und abends ein Bierchen.
So funktioniert das nicht.”

Manuel Atug, Griinder und Sprecher der AG KRITIS.

,Die Umsetzung der relevanten MaBnahmen erfordert die
enge Zusammenarbeit aller Ebenen und Akteure, um die
Gesamtverteidigung Deutschlands zu gewahrleisten.”

Das Bundesministerium des Inneren zu MaBnahmen der Bundesregierung.
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Mehr als Regulierung — KRITIS
Dachgesetz ist Paradigmenwechsel

BIM-MAGAZIN: Sehr geehrter Herr Gerstenberg, fiir den
notwendigen Schutz vor Cyber-Kriminalitdt gibt es seit
Jahren eine hohe Sensibilitdt in Wirtschaft und éffentlicher
Verwaltung. Mit der Umsetzung der EU-CER-Richtlinie im
KRITIS-Dachgesetz geht es nun aber auch um die physische
Sicherheit und Notfallvorsorge. Wer ist betroffen und um
welche Maf3inahmen geht es?

Uwe Gerstenberg: Mit dem KRITIS-Dachgesetz erweitert sich der
regulatorische Fokus deutlich: Neben der Cyber-Resilienz
ruckt nun die physische Sicherheit gleichrangig in den Mittelpunkt.

Betroffen sind organisationstbergreifend Betreiber
sogenannter kritischer Einrichtungen - dazu zahlen unter
anderem Energieversorger, Krankenhduser, Wasser- und
Abfallwirtschaft, Verkehrs- und Logistikunternehmen sowie
Teile der offentlichen Verwaltung. Insgesamt spricht man
von Uber 40.000 Organisationen in Deutschland.

Im Kern verpflichtet das Gesetz diese Betreiber, Resilienzsyste-
me aufzubauen, die sowohl praventiv als auch reaktiv wirken.

Dazu gehoren insbesondere:

Risiko- und Bedrohungsanalysen
(auch auf physische Angriffe)

Schutzkonzepte fur Anlagen und Personal
Notfall- und Krisenmanagementstrukturen

Ubungen und Szenario-Planungen (z. B. Sabotage,
Blackout, hybride Bedrohungen)

sowie Melde- und Kommunikationsprozesse.

Neu ist die klare Erwartung, dass Organisationen ihre
Resilienz ganzheitlich (,integrale Sicherheit”) und nicht mehr
silohaft aufstellen.

Uwe Gerstenberg

Neu ist die klare Erwartung, dass

Organisationen ihre Resilienz ganzheitlich
(.integrale Sicherheit”) und nicht mehr silohaft
aufstellen.”

BIM-MAGAZIN: Sind davon private Organisationen ebenso
betroffen, wie éffentliche Verwaltungen? Und wer trédgt aus
rechtlicher Perspektive die Verantwortung?

Uwe Gerstenberg: Ja - das ist eine der zentralen Verande-
rungen. Anders als friher betrifft der Rechtsrahmen nicht
nur klassische staatliche Einrichtungen, sondern ausdrucklich
auch private Betreiber kritischer Dienstleistungen.

Die Verantwortung liegt rechtlich klar auf Fihrungsebene,
insbesondere bei der Geschaftsleitung beziehungsweise
den verantwortlichen Organen.

Diese haben eine Organisationspflicht zur Risikovorsorge.
Verstole konnen haftungsrechtliche Konsequenzen haben
- insbesondere dann, wenn Schaden durch unzureichende
Vorbereitung entstehen.

Gleichzeitig beobachten wir eine Verschiebung: Verantwortung
wird zunehmend nicht nur juristisch, sondern auch operativ
Uberprufbar gemacht. Dokumentation, Nachweisfahigkeit
und Auditierbarkeit gewinnen daher massiv an Bedeutung.

BIM-MAGAZIN: Miissen die Verantwortlichen alle genann-
ten MafSnahmen zwingend umsetzen oder bestehen Inter-
pretationsspielrdume?

Uwe Gerstenberg: Das Gesetz formuliert bewusst risiko-
basierte und verhaltnismaliige Anforderungen. Es gibt also
keinen starren Malinahmenkatalog, sondern einen Rahmen,
der organisationsindividuell ausgestaltet werden muss.

Das fuhrt zu einem gewissen Interpretationsspielraum -
allerdings mit einer klaren Einschrankung: Dieser Spielraum
endet dort, wo Risiken objektiv erkennbar sind und keine
angemessenen Malinahmen getroffen wurden.

In der Praxis muUssen Organisationen nachweisen kdnnen, dass sie
1. ihre Risiken systematisch analysiert haben

2. geeignete Schutzmalinahmen definiert haben und

3. diese auch implementiert und regelmafig Uberpruft werden.

Der Mal3stab ist dabei nicht ,Perfektion”, sondern angemes-
sene Resilienzfahigkeit im Verhaltnis zum Risiko.

Uw | ist Slcherheltsexperte Unternehmer sowie Managing
Dlrector der Luther Public Service GmbH. Nach beruflichen Stationen
im staatl chen Sicherheitsumfeld berit er seit vielen Jahren Unternehmen,
KRITIS-Betreiber und 6ffentliche Einrichtungen zu integraler Sicherheit,
Risiko- und Krisenmanagement. Er gilt als Vordenker fiir ,vireale Sicherheit” -
die Verbindung von physischer und digitaler Resilienz. E

Zur Luther Public Services:

Luther Public Services GmbH ist die spezialisierte Beratungseinheit der Luther Rechtsanwaltsgesellschaft fir den
offentlichen Sektor und KRITIS-Betreiber. Das Unternehmen unterstttzt Behorden, 6ffentliche Einrichtungen und
sicherheitsrelevante Organisationen unter anderem bei der Umsetzung von Resilienz-, Sicherheits- und Compliance-
Anforderungen. Der Fokus liegt auf integralen Sicherheitskonzepten, Risiko- und Krisenmanagement sowie der
rechtskonformen Umsetzung regulatorischer Vorgaben - insbesondere im Kontext kritischer Infrastrukturen und

hybrider Bedrohungslagen. E

Uwe Gerstenberg
© Uwe Gerstenberg
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BIM-MAGAZIN: Blicken wir auf die Féihigkeit zur Kommu-
nikation - insbesondere bei einem Blackout. Spricht das
KRITIS-Dachgesetz hier von einer Pflicht?

Uwe Gerstenberg: Ja - Kommunikation ist ein zentrales
Element der Resilienzanforderungen, auch wenn sie nicht
immer explizit als Einzelpflicht formuliert ist.

Konkret geht es um zwei Ebenen:

Interne Kommunikationsfahigkeit, um FUhrung und Betrieb
aufrechtzuerhalten, sowie externe Kommunikation, insbe-
sondere Meldeketten gegentiber Behdrden und Partnern.

Bei Szenarien wie einem Blackout wird deutlich: Standard-
kommunikation (Mobilfunk, Internet) fallt oft aus.

Daraus ergibt sich faktisch die Pflicht, redundante und
resiliente Kommunikationslosungen vorzuhalten, etwa:

Satellitenkommunikation,
analoge Ruckfallsysteme,
Notfallinformationsketten (z. B. Uber Leitstellen).

Unterlassene Vorbereitung kann im Ernstfall als Organisa-
tionsverschulden bewertet werden.

BIM-MAGAZIN: Wie sollen die Betroffenen die Pflichten
einhalten, wenn es technisch oder finanziell schwierig ist -
etwa bei Idngeren Blackouts oder begrenzten Budgets?

Uwe Gerstenberg: Das ist eine realistische und haufige Frage
aus der Praxis. Das Gesetz verlangt keine unrealistischen
Losungen, sondern angemessene Vorsorge im Rahmen

der Moglichkeiten. Wichtig ist dabei: Es wird nicht verlangt,
dass jedes Szenario vollstandig beherrscht wird, wohl aber,
dass Organisationen sich ernsthaft vorbereiten und priorisieren.

Ich empfehle hier einen risikobasierten Ansatz mit Priorisierung:
Welche Funktionen sind kritisch?
Welche Ausfallzeiten sind tolerierbar?
Welche Minimalfahigkeit muss zwingend erhalten bleiben?

Darauf aufbauend werden Malinahmen abgestuft umgesetzt.
Erganzend sollten Kooperationsmodelle genutzt werden -
etwa mit Behorden, Dienstleistern oder Branchenldsungen.

Forderprogramme und politische Unterstitzung werden
perspektivisch eine grolBere Rolle spielen, sind aber derzeit
noch nicht flachendeckend etabliert.

Uwe Gerstenberg

Verantwortung wird nicht nur juristisch,

sondern auch operativ tiberprufbar gemacht.
Dokumentation, Nachweisfahigkeit und
Auditierbarkeit gewinnen daher massiv an
Bedeutung.”

BIM-MAGAZIN: Welche Vorgehensweise empfehlen Sie, um
mit der eigenen Organisation Rechtskonformitdt zu erzielen?

Uwe Gerstenberg: Der Schlissel liegt in einem strukturierten,
pragmatischen Vorgehen. Ich empfehle ein finfstufiges Modell:

1. Lagebild & Betroffenheitsanalyse
Klarung, ob und in welchem Umfang die Organisation
unter das KRITIS-Dachgesetz fallt.

2. Risiko- und Szenarioanalyse
Identifikation von relevanter Gefahrdungen -
von Sabotage Uber Naturereignisse bis zum Blackout
oder hybriden Angriff.

3. Resilienzstrategie entwickeln
Definition von Schutzmaflinahmen, Notfallorganisation
und Krisenstrukturen.

4. Umsetzung & Integration
Verankerung in Prozesse, Verantwortlichkeiten
und Organisation (inkl. Schulungen und Ubungen)
Nachweisfahigkeit & kontinuierliche Verbesserung

5. Dokumentation, Auditfahigkeit und regelmaRBige
Aktualisierung.

Entscheidend ist: Resilienz darf kein einmaliges Projekt sein,
sondern muss als Teil der Unternehmensfuhrung systematisch
verankert werden.

BIM-MAGAZIN: Ihr Fazit?

Uwe Gerstenberg: Das KRITIS-Dachgesetz ist mehr als
Regulierung - es ist ein Paradigmenwechsel. Organisationen
mussen Sicherheit kunftig als strategischen Bestandteil ihrer
Leistungsfahigkeit begreifen. Wer friihzeitig investiert - in
Resilienz, Strukturen und Szenarienkompetenz - wird nicht
nur rechtskonform handeln, sondern auch operativ stabiler
und wettbewerbsfahiger sein.

Weiterfihrende Links:
® Luther Public Services
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Prinzipien fur die Digitalisierung
kritischer Infrastrukturen

BIM-MAGAZIN: Sehr geehrter Herr Kirmayr, Anfang Juli haben
sie beim Jahreskongress des Verbandes fiir Sicherheitstechnik
gesprochen. Der Schutz kritischer Infrastruktur, Zivil- und
Katastrophenschutz sowie Kl in der Sicherheit zédhlten dort
zu den Kernthemen - worauf kam es lhnen als Leiter der
Fraunhofer Allianz Bau mit Ihrem Vortrag an?

Thomas Kirmayr: Mir ging es vor allem darum, den Infor-
mations- und Standardisierungsbedarf zur Digitalisierung
kritischer Infrastrukturen deutlich zu machen. Gerade bei
Digitalisierungsprozessen zeigt sich, wie entscheidend
gemeinsame Standards fur Informationserfassung, Ontologie
- also die ,digitale Sprache” - und den erforderlichen Infor-
mationsumfang sind. Fehlen diese Standards, entstehen
zwar digitale Zwillinge, jedoch mit unterschiedlichen Inhalten,
Klassifikationen und Datenumfangen.

Dieser Mangel erschwert bis heute die Wertschopfung aus
der Digitalisierung, weil digitale Objektmodelle nur Uber
Anpassungen oder Zwischenschritte mit anderen Modellen
gleicher Objekttypen zusammengefuhrt werden kdnnen.

Thomas Kirmayr

Digitalisierung ist ein wesentlicher Bestandteil

der Abwehr physischer Gefahren, weil sie
sichtbar macht, ob gewahlte Losungen den
definierten Angriffen standhalten kénnen.”

Thomas Kirmayr leitet die Fraunhofer-Allianz Bau sowie die
Abteilung Geschaftsfeldentwicklung des Fraunhofer-Instituts fur
Bauphysik. Er ist Vorsitzender des Digital Zentrums Bau e.V. und im
wissenschaftlichen Beirat der RKW, der SBIF-Forschungsstiftung,
der Domane Planen, Bauen, Betreiben im GAIA-X Hub Deutschland
sowie im Board des International Council for Research and Innova-
tion in Building and Construction. Er studierte Wirtschaftsingenieur-
wesen und absolvierte einen Executive MBA.

Beim Schutz kritischer Infrastrukturen stehen wir erneut
vor einer komplexen Aufgabe: Von der Perimetersicherung
bis zur Betreiberverantwortung mussen Liegenschafts-,
Produkt-, Sicherungs- und Wartungsinformationen klar
definiert werden.

Das S.M.A.R.T-Daten-Modell bietet dafur einen Handlungs-
rahmen fur eine einheitliche, schlanke und wertschépfende
Digitalisierung.

Es verbindet souverane Datenhaltung - ,S" = sovereign,
eindeutige Taxonomie und Ontologie & ,M" = measurable,
Umsetzbarkeit durch Qualifizierung = ,A" = achievable,
Datensuffizienz mit Fokus auf notwendige Informationen
- ,R"=reasonable sowie einen Trust-Layer, der digitale
Zwillinge und Kl-Ergebnisse auf Richtigkeit und Vertrauens-
wurdigkeit qualifiziert = , T = trustworthy.

Ohne diese Prinzipien wird die Digitalisierung kritischer Infra-
strukturen zum Risiko fur Produktivitat, Sicherheit und Resilienz.

BIM-MAGAZIN: Schon im Herbst 2025 haben Sie bei einem
Event des Mittelstand-Digital Zentrums Bau zur digitalen
Transformation des Bauwesens das KRITIS-Dachgesetz

auf die Agenda gebracht. Im Mdrz diesen Jahres wurde

das Gesetz verabschiedet. Damit soll nach Cyber-Security
(NIS-2) nun auch die Verbesserung des physischen Schutzes
kritischer Infrastrukturen bewirkt werden. Welche Aspekte
und notwendigen Maf3inahmen leiten Sie daraus fiir die
Planung und den Betrieb von Gebduden ab?


https://www.linkedin.com/in/thomas-kirmayr-181376129/
https://www.luther-lawfirm.com/kompetenzen/luther-public-services
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Thomas Kirmayr: Das KRITIS-Dachgesetz schafft zunachst
Bewusstsein und Klarheit dartber, welche Objekte als
kritische Infrastruktur besondere Risiken flUr Wirtschaft,
Gesellschaft und Staat bergen. Neben Angriffen aus dem
Netz mUssen zahlreiche physische Gefahren abgewehrt werden,
wenn Geschafts-, Kommunikations-, Verwaltungs- und
Logistikprozesse sowie Energie-, Gesundheits- und Nah-
rungsmittelversorgung sicher und resilient bleiben sollen.

Zerstorte Stromtrassen, frei zugangliche Umspannwerke,
unzureichend gesicherte Windparks oder kaum geschutzte
Firmenzugange zeigen, dass viele Infrastrukturen aus einer
Zeit geringer Bedrohungswahrnehmung stammen.

Wenn wir uns hier neu aufstellen wollen und mussen,
entstehen Aufgaben von der Planung tUber die Nachristung
bis zur langfristigen Sicherung der Wirksamkeit von Gebauden,
Liegenschaften und kritischen Infrastrukturen. Dabei ver-
schmelzen menschbedingte und naturbedingte Gefahrdungen
zu einer neuen Sicherheits- und Resilienzplanung.

Das betrifft Standortwahl, Bedrohungsszenarien, Sicher-
heitskonzepte, Baustoffe und Bauprodukte gleichermaf3en.
Dabei ist die Sicherheitsplanung besonders anspruchsvoll,
weil ihre Wirkung meist erst aus dem Zusammenspiel
mehrerer Komponenten entsteht. Das schwachste Glied
bestimmt die Qualitat des Gesamtsystems. Deshalb mussen
Teilprozesse, Produkte, Melde- und Reaktionssysteme sowie
die Anwender dieser Systeme zuverlassig funktionieren.

Thomas Kirmayr

Ohne ein fundiertes Informationsmodell

kritischer Infrastrukturen ist eine koordinierte
Informations-, Melde- und Reaktionskette
kaum vorstellbar.”

Ohne digitale Zwillinge, die Simulation von Bedrohungs- und
Angriffsszenarien und eine 3D-basierte Planung lasst sich
diese Komplexitat kaum beherrschen. Digitalisierung ist
dadurch ein wesentlicher Bestandteil der Abwehr physischer
Gefahren, weil sie sichtbar macht, ob gewahlte Losungen
den definierten Angriffen standhalten kénnen.

BIM-MAGAZIN: Als Vorsitzender des Digital Zentrums Bau
e.V. verfolgen Sie das Ziel, digitale Losungen fiir unter-
schiedliche Anwender- und Zielgruppen im Bauwesen zu
erforschen und fiir den Wissenstransfer aufzubereiten.
Kennen Sie Beispiele von Anwendungen, die unterstiitzen
kénnen, wenn es um die Vorbereitung auf mégliche
Krisenszenarien geht und bessere Reaktionsfdhigkeiten?

Thomas Kirmayr: Diese Frage beschreibt eine der grofSten
Herausforderungen unserer Zeit. Heute scheitern wir haufig
nicht am Mangel an Losungen, sondern an der Fahigkeit,

sie wirksam anzuwenden. In einer durch Digitalisierung und
Kl immer dynamischeren Welt riickt Qualifizierung deshalb
neu in den Mittelpunkt.

Der beste Werkzeugschrank hat keinen Wert, wenn niemand
die Werkzeuge bedienen kann. Das gilt fUr eine Bohrmaschine
ebenso wie fur ein KI-Modell. Wenn wir neue Ldsungen
nicht konsequent mit der Qualifizierung zu ihrer Anwendung
verbinden, entsteht daraus kein Nutzen. Fraunhofer versteht
deshalb neben der angewandten Forschung auch den
Wissenstransfer als essenziellen Bestandteil wirksamer
Transformation und Innovation.

Im Digital Zentrum Bau e.V. wollen wir eine Plattform fur
digitale Wissenstrager und Expertinnen und Experten sein,
die bereit sind, ihr Wissen weiterzugeben. Dafur missen wir
unser Bildungs- und Qualifizierungssystem in Deutschland
agiler denken.

Wenn sich Losungen immer schneller entwickeln, muss
Qualifizierung enger an die Wissenstrager angebunden werden.
Statische Ausbildungssysteme kénnen dieser Dynamik
kaum noch folgen. Mit Kl wird uns das besonders deutlich:
Was gestern noch unmaglich schien, ist heute Realitat -
nicht erst in drei, finf oder zehn Jahren.

Wenn Qualifizierung Jahre benétigt, um auf neue Wissens-
und Anwendungsanforderungen zu reagieren, passt sie
nicht mehr zur Realitat. In der angewandten Forschung hat
uns bislang vor allem der Time-to-Market-Prozess beschaftigt:
sinnvolle und wertschépfende Losungen maglichst schnell
in die Praxis zu bringen. Kunftig - und vermutlich bereits
heute - muss dieser Gedanke durch einen optimierten
Time-to-Use-Prozess erganzt werden. Erfolgreich wird die
Gesellschaft sein, die Innovation und Anwendungsgeschwin-
digkeit am besten miteinander verbindet; nicht allein diejenige,
die die besten Losungen entwickelt.

BIM-MAGAZIN: Die (ibergreifende Zusammenarbeit von
Behdrden, zivilen Rettungsorganisationen und KRITIS-
Organisationen ist in Krisenszenarien entscheidend.
Lassen sich aus der BIM-Methodik Potenziale fiir die
Unterstiitzung eines kollaborativen Krisenmanagements
herleiten?

Thomas Kirmayr: BIM hat das Potenzial, ein wichtiger
Losungsbeschleuniger und Stabilitatsfaktor in Krisenreaktions-
szenarien zu sein. Ohne ein fundiertes Informationsmodell
kritischer Infrastrukturen ist eine koordinierte Informations-,
Melde- und Reaktionskette kaum vorstellbar. Wirkung ent-
faltet BIM jedoch nur, wenn die zuvor genannten Prinzipien
konsequent angewendet werden.

Es braucht ein klar strukturiertes und standardisiertes
Anforderungsprofil fur die Daten aus dem BIM-Modell,

die in der jeweiligen Reaktionskette tatsachlich bendtigt werden.
Ebenso entscheidend ist die Qualifizierung der Nutzer,
Entscheider und Akteure fUr die entwickelten Prozessketten
und Losungsbausteine. Nur wenn Datenstruktur, Prozesslogik
und Anwendungskompetenz zusammenkommen, kann BIM
seinen Beitrag zu einem kollaborativen Krisenmanagement
leisten.

BIM-MAGAZIN: BIM ist zudem die Methodenbasis fiir die
Erstellung Digitaler Zwillinge. Anbieter sprechen bereits
davon, damit ein wirkungsvolles Datenmanagement zur
Vorbereitung und ggf. Reaktion auf Krisenszenarien besser
zu ermdoglichen. Wie schdtzen Sie das ein?

Thomas Kirmayr: In Teilen ist das sicher richtig. Fur die
Sicherung kritischer Infrastrukturen muss jedoch deutlich
mehr Kontextinformation einbezogen werden als bei Ublichen
Baumalinahmen. GIS-Gelandemodelle spielen dabei eine
zentrale Rolle; ebenso konnen geologische Informationen
zur Standsicherheit, der dreidimensionale Luftraum um

ein Objekt oder liegenschaftsbezogene Umgebungsdaten
entscheidend sein. Es geht darum, unterschiedliche Modelle
mit BIM-Modellen zu verknupfen und daraus belastbare
Schlusse und Entscheidungen abzuleiten.

Zudem unterscheiden sich Informationsbedarf und Informa-
tionsbereitstellung danach, ob es um praventive Malinahmen
oder um Reaktionen auf Beschadigungen und Angriffe geht.

Kunftig werden dynamische Simulationsmodelle wichtiger,
die reale Ereignisse und Verldaufe in verschiedenen Szenarien
vordenken und realitatsnah abbilden. Das Spektrum reicht
von FEM-Modellen in Kombination mit Erdbeben- oder
Druckwellensimulationen Uber Anlagensimulationen und
Prozessmodelle bis hin zu Stadt- und Klimamodellen
(Anmerkung der Redaktion: die Finite-Elemente-Methode
(FEM) ist ein numerisches Verfahren, mit dem Ingenieure
und Wissenschaftler das Verhalten von Bauteilen, Konstruk-
tionen oder physikalischen Systemen simulieren.).

Die Moglichkeiten, kritische Infrastruktur anzugreifen oder
zu beschadigen, sind vielfaltig; entsprechend komplex
mussen auch die Antworten sein. Positiv ist, dass fur viele
Teilbedarfe bereits hochwertige Losungen existieren.

Die zentrale Aufgabe besteht nun darin, diese Bausteine
zu funktionierenden, ineinandergreifenden Prozessketten
zu verbinden.

Weiterfiihrende Links:

® Zum Digital Zentrum Bau e.V.
® Zum Fraunhofer-Institut fir Bauphysik IBP

BIM-MAGAZIN: Ein Bedrohungsszenario sieht Deutschland
als Logistikdrehscheibe im NATO-Biindnisfall. Dazu werden
insbesondere auch geeignete Straf3en und Briicken erfor-
derlich. Brauchen wir hierzulande ein Wunder, um den zu
erwartenden Anforderungen gerecht zu werden?

Thomas Kirmayr: Wie wir alle wissen, ist unsere Verkehrsinf-
rastruktur aktuell nicht auf dem besten Stand. Die aktuellen
Anstrengungen der Regierung rund um das Sondervermdégen
zeigen aber auch, dass man sowohl den Bedarf wie auch die
Erfordernis zur Beschleunigung verstanden hat und wirksam
etwas dagegen unternehmen will.

Gleichzeitig zahlt die nationale Bauindustrie und Bauforschung
zur besten und erfahrensten Europas und der Welt. Wir
agieren also auf einem stabilen Wissens- und Erfahrungsfun-
dament. Warum stehen wir also hier unter Druck?

Ich denke hier hat sich ein kritischer Cocktail aus vielen Jahren
zu geringer, verzogerter und aufgeschobener MaRnahmen
mit nach wie vor viel zu tragen und langwierigen Prozessen
und einem vollstandig neuen Handlungsdruck aus immer
realer werdenden Bedrohungslagen zusammengebraut.

Deshalb muss auch die Losung genau dort ansetzen -
Prozess verschlanken und beschleunigen, die Umsetzungs-
kapazitaten und Resilienz in der Bauindustrie hochfahren,
modulare Losungen vorantreiben und sich konsequent auf
die neuen Bedrohungslagen einstellen.

Wirkliche Veranderungen und Transformationen brauchen
immer starke Treiber. Ohne Druck auch keine Anpassung -
das zeichnet doch auch ein nachvollziehbares Bild unserer
aktuellen Situation. Mit der langen Nullzins-Phase fehlte es
der Branche an Handlungsdruck zur Steigerung der Produk-
tivitat und der Kosteneffizienz und mit vielen Jahrzehnten
des Friedens und der Sicherheit auch durch die Bundnis-
partner, fehlte es am Druck zur Weiterentwicklung und dem
Ausbau der eigenen Resilienz und Sicherheit.

Da mussen wir jetzt reagieren, da die Treiber sich sehr
schnell und nachhaltig verandert haben. Aber gerade hier
bin ich auch wieder groRer Hoffnung, denn diesem Land
sollte man es immer zutrauen, die erforderlichen Reaktionen
zu zeigen, wenn es ernst wird. An den Voraussetzungen
mangelt es auf jeden Fall nicht, so dass, wenn jetzt alle wollen
und an einem Strang ziehen, wir in 5-10 Jahren vor einem
ganz anderen Ergebnis stehen kdnnen.

BIM-MAGAZIN: Herzlichen Dank fiir das Interview.
Das Interview fuhrte Chefredakteur Ralf Golinski
| BIM MAGAZIN - September 2026


https://www.digitalzentrumbau.de/
https://www.ibp.fraunhofer.de/de/geschaeftsfelder-produkte.html
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Ganz einfach: Wer sich nicht robust
und resilient aufstellt, verliert.

BIM-MAGAZIN: Sehr geehrter Herr Prof. Dr. Gause, als CEO
des Verbandes fiir Sicherheitstechnik und Prof. fiir Sicher-
heitstechnik und Informationsmanagement beobachten
Sie nicht nur die Entwicklungen zum besseren Schutz der
kritischen Infrastruktur in Deutschland sehr genau, Sie
wirken auch bedeutend an Verbesserungen mit. Dabei sind
die damit einhergehenden Themen fiir Politik, Beh6rden
und Wirtschaft an sich ja nicht neu - was hat sich denn in
den letzten Monaten wesentlich gedndert?

Prof. Dr. Clemens Gause: Nun, das ist sehr einfach und klar
mit einem Satz zu beantworten: Die Wahrnehmung hat
sich verandert. Wir schimpfen immer auf unsere Politiker.
Ich kann das nicht teilen. Die Politiker der angestammten
Volksparteien haben alle verstanden, worum es geht, und
ziehen mit und beraten neue Gesetze. Einfache Antworten
auf komplexe Bedrohungen gibt es da nicht. Mittlerweile ist
jedem halbwegs reflektiertem Menschen in Deutschland klar
und bewusst, dass sich diese eine Welt gefahrlich schneller
dreht als je zuvor und die Sicherheitsthemen jetzt in deut-
lich starkerer Frequenz auf uns niederprasseln.

Verzeihen Sie mir bitte die vielleicht etwas arrogant wirkende
Wertung: Aber hybride Bedrohungen, Terrorismus oder
sonstige Kriminalitat sind vom Impact her dabei tatsachlich
nur tempordre ,Randerscheinungen”. Der Klimawandel hat
dieses Jahr zum ersten Mal seine Muskeln spielen lassen
und aufgezeigt wie verletzbar unsere Gesellschaft und vor
allem der einzelne Mensch ist.

Prof. Dr. Clemens Gause ist Geschaftsfiihrer beim VfS - Verband

fir Sicherheitstechnik und zudem Gesamtvorstand vom Zukunfts-
forum Offentliche Sicherheit e.V. Zuvor verantwortete er unter
anderem fur die Siemens Building Technologies Deutschland
zundchst BOS-Leitstellen-Geschaft. Er studierte in Berlin Psychologie,
Philosophie und Rechtswissenschaften und schloss an der Universitat
Potsdam als Diplom-Verwaltungswissenschaftler ab.

Promoviert wurde er im Bereich Militdrwissenschaften.

2022 wurde er vom Senat der Freien und Hansestadt Hamburg

zum Professor fur Sicherheitstechnik und Informationsmanagement
an der Northern Business School berufen.

Rund 15.000 Tote an Ubersterblichkeit in diesem Jahr infolge
der Hitze und Trockenheit dieses Sommers allein in
Deutschland sollten jedem klar gemacht haben, wo hier der
Hammer hangt. Mutter Natur lasst sich nichts vorschreiben.
Anpassung ist erste Burgerpflicht. Leider gibt es noch zu
viele Burger, die in ihrer Komfortzone verweilen und den
Schuss nicht gehort haben.

BIM-MAGAZIN: Sie waren auch an den Vorbereitungen des
KRITIS-Dachgesetzes beteiligt - im Innenausschuss des
Deutschen Bundestages - worin sehen Sie die zentrale
Zielsetzung des noch jungen Gesetzes fiir die Verdnderungen
bei Behorden und Organisationen mit Sicherheitsaufgaben
(BOS) und den betroffenen KRITIS-Unternehmen?

Prof. Dr. Clemens Gause: Deutschland im Rahmen eines
immer fortwahrenden Anpassungsprozesses fit fur die Zu-
kunft zu halten. Wer sich nicht robust und resilient aufstellt,
verliert. Ganz einfach. Diese Fitnessanforderung zieht sich
durch alle Lebensbereiche und kunftig vielleicht auch durch
solche, die wir bisher als kritische Sektoren vielleicht noch
nicht so auf dem Schirm hatten.

Bildung zum Beispiel. Wenn wir den Kindern in der Schule
oder den Studenten an der Universitat nicht beibringen,
wie sie etwa mit Managementmethoden den Klimawandel
in den Griff bekommen und Sicherheit in einer Organisation
betriebswirtschaftlich handhabbar machen, dann sind wir
nicht zukunftsfahig.
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Die Sicherheit wird letztlich ein neuer markanter Baustein einer
neu zu definierenden Betriebswirtschaftslehre sein. Ich will es
ruhig mal etwas dramatischer ausdriicken. Wenn es ums Uber-
leben geht, ist der Begriff der Nachhaltigkeit Geschichte.

BIM-MAGAZIN: Schon im Herbst 2025 sprachen Sie zu den
potenziellen Auswirkungen des KRITIS-Dachgesetzes beim
zentralen Event des Mittelstand-Digital Zentrums Bau.

In welcher Hinsicht werden sich Ihres Erachtens die bekannten
Krisenszenarien und die neuen Pflichten aus dem KRITIS-
Gesetz auch auf Planung, Bau und Betrieb auswirken?

Prof. Dr. Clemens Gause: Die Auswirkungen sind jetzt da.
Dieser Sommer war eindeutig, was das Klima angeht. Inter-
national kommt naturlich noch die Kriegsbedrohung hinzu.
Diese realen Krisenszenarien werden dazu flUhren, Sicher-
heitsanforderungen fur alle Neubauprojekte und Projekte im
Bestand im Rahmen von Kritis unmittelbar heranzuziehen.

Nicht nur die Bauherren und finanzierenden Banken, son-
dern insbesondere die Versicherungen werden die bauli-
chen Sicherheitsanforderungen an diese Projekte erheblich
nachsteuern. Das wird ein absehbarer Kostentreiber werden.
Das KRITIS-Dachgesetz darf also nicht als politischer Abschluss
verstanden werden.

Angesichts von Klimawandel, hybriden Bedrohungen, geopoli-
tischen Spannungen und zunehmender Technologisierung ist
eine kontinuierliche Weiterentwicklung zwingend erforderlich,
unter Einbindung der sicherheitstechnischen Fachpraxis.

BIM-MAGAZIN: Fiir alle erdenklichen MafSnahmen in jedwe-
dem Krisenszenario ist eine funktionierende Kommunikations-
befédhigung der Beteiligten von zentraler Bedeutung.
Miisste ein Angriff auf die Kommunikationsinfrastruktur
nicht als eigenes, sogar primdres Krisenszenario an sich
betrachtet werden?

Prof. Dr. Clemens Gause: Selbstverstandlich. Jeder Militar-
stratege, der das nicht versucht, verschenkt Chancen auf
den Sieg. Ohne Kommunikation besteht kaum eine Chance
eine Gesellschaft resilient zu erhalten. Das Internet bei-
spielsweise ist nicht so robust und widerstandsfahig, wie es
erscheint. Ein Grol3teil unserer Kommunikation lauft mittler-
weile Uber das Internet, wenn grofe Netzknotenpunkte in
Europa oder Deutschland ausfallen - sprechen wir es direkt
an: Rechenzentren - dann kommt die Kommunikation zum
Erliegen.

Prof. Dr. Clemens Gause

Diese realen Krisenszenarien werden
dazu fiihren, Sicherheitsanforderungen

fur alle Neubauprojekte und Projekte im
Bestand im Rahmen von KRITIS unmittelbar
heranzuziehen.”

Vor diesem Hintergrund ist besonders wichtig, auch andere
Kommunikationstechnologien wieder in den Fokus zu
ricken, etwa alte Funkstandards und -protokolle wie den
Pactor Standard, mit dem zumindest eine rudimentare text-
basierte Kommunikation fur das Internet aufrechterhalten
werden konnte. Solche echten technischen Redundanzen
mussen aufgebaut und am besten fur mehr Bandbreite und
Datenkapazitat in Krisenfallen ausgebaut werden.

Prof. Dr. Clemens Gause

Die Sicherheit wird letztlich ein neuer
markanter Baustein einer neu zu definierenden
Betriebswirtschaftslehre sein.”

BIM-MAGAZIN: Mit der Verabschiedung des KRITIS-Dachge-
setztes sind bedeutende - teilweise ja auch verpflichtende
- Impulse fiir besseren Schutz- und Notfallvorbereitungen
gesetzt worden. Und doch ist von Regulierungsliicken bereits
die Rede. Wo sieht der Verband fiir Sicherheitstechnik
weiteren Regulierungshandlungsbedarf?

Prof. Dr. Clemens Gause: Wer Sicherheit will, muss investieren.
Resilienz entsteht nicht durch Appelle, sondern durch
Ressourcen. Die Umsetzung des KRITIS Dachgesetzes
verlangt von Unternehmen eine deutlich erhohte Wider-
standsfahigkeit gegentber physischen, technischen und
organisatorischen Risiken. FUr grof3e Konzerne ist das
bereits ein erheblicher Kraftakt - fur viele kleine und
mittlere Unternehmen jedoch ohne gezielte Unterstutzung
schlicht nicht zu stemmen.

Dabei ist gerade der Mittelstand das Rickgrat der deut-
schen Wirtschaft. Er sichert Wertschopfung, Innovation

und Beschaftigung - und gewinnt zunehmend sicherheits-
politische Bedeutung. Im Operationsplan Deutschland der
Bundeswehr wird die Rolle als Teil der gesamtstaatlichen
Sicherheitsarchitektur ausdruicklich hervorgehoben.

Doch angesichts eines immer harteren globalen Wettbewerbs
geraten viele dieser Unternehmen finanziell unter Druck.

Gleichzeitig zeigt sich: Resiliente Unternehmen sind ein zen-
traler Stabilitatsfaktor fur Staat und Gesellschaft. Sie halten
Lieferketten aufrecht, sichern Versorgung und starken die
Widerstandsfahigkeit des Landes insgesamt. Wenn wir diese
Unternehmen mit zusatzlichen Pflichten belasten, ohne sie
finanziell zu unterstutzen, riskieren wir das Gegenteil dessen,
was das KRITIS Dachgesetz erreichen will.

Deshalb braucht es jetzt gezielte Forderungen, Entlastungen
und Investitionsanreize.


https://www.linkedin.com/in/prof-dr-clemens-gause-278885185/
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Vier Saulen der zivilen Verteidigung und ein Pakt fur Bevolkerungsschutz | Bundesministerium des Inneren

Nur so kénnen KMU die notwendigen SicherheitsmalRnahmen
nach dem All Gefahren Ansatz systematisch ausbauen,

die Anforderungen des KRITIS Dachgesetzes erfullen und
durch Resilienz das Vertrauen in der Gesellschaft erhohen.
Es braucht sofortige Haushaltsmittel, Forderprogramme
und steuerliche Entlastungen. Diese Investitionen sind kein
Kostenfaktor, sondern eine Voraussetzung fur die Sicherheit
unseres Landes.

Die Umsetzung des KRITIS Dachgesetzes darf nicht zur Frage
der UnternehmensgroRe werden. Die Politik muss die wirt-
schaftliche Realitat kleiner und mittlerer Betriebe anerkennen
und sie gezielt entlasten. Dazu gehoren zinsgunstige KfW
Kredite, direkte Forderprogramme, steuerliche Anreize und
branchenspezifische Unterstutzungsmalinahmen.

BIMSWARM bietet branchenspezifische
KIKurse fUr das Bauese an

[

© ChatGPT

Die grundgesetzlichen Mdglichkeiten sind vorhanden:

Das Sondervermaogen fur Infrastruktur und die Ausnahmen
bei der Schuldenbremse im Verteidigungsbereich eréffnen
Handlungsspielrdume, die jetzt genutzt werden mussen.

BIM-MAGAZIN: Herzlichen Dank fiir das Interview.
Das Interview fiihrte Chefredakteur Ralf Golinski
| BIM MAGAZIN - September 2026

Weiterfihrende Links:
® Prof. Dr. Clemens Gause im Video-Interview:

KRITIS Dachgesetz - Starkung der Resilienz kritischer Anlagen”
® Zukunftsforum Offentliche Sicherheit e.V

Bildquelle: Verband fiir Sicherheitstechnik

Kl hat sich in kurzer Zeit zu einem Innovationstreiber
entwickelt und wird zunehmend zu einem strategischen
Instrument fur Effizienz und Wettbewerbsfahigkeit - auch in
Planung, Bau und Betrieb. Mit unserem Kl-Kursangebot er-
moglichen wir, KI-VO-konform zu werden und Kl nachhaltig
in Arbeitsprozesse zu integrieren.

Die fachliche Konzeption und DurchfUhrung des Schulungs-
programmes erfolgt in Kooperation mit Prof. Dr. Andreas Mo-
ring, der bereits eine Vielzahl von Unternehmen im Bereich
Kunstliche Intelligenz qualifiziert hat.

Seine Kurse berUcksichtigen das unterschiedliche Vorwis-
sensniveau der Teilnehmenden und werden online oder
vor Ort durchgefuhrt. Sie sind auf Wunsch individualisiert
fur Mittelstandische Unternehmen ebenso wie fur kleinere
Blros.

Informationen, Termine und Schulungsdetails werden
® hier bekannt gegeben.

Vier Saulen der zivilen Verteidigung

und ein Pakt fur Bevolkerungsschutz
Das Bundesministerium des Inneren
zu Mal3nahmen der Bundesregierung

BIM-MAGAZIN: In dieser Ausgabe befassen wir uns mit der
Bedeutung des KRITIS-Dachgesetzes fiir die Branchen im
digitalen Bauwesen. Auf welche Krisen-Szenarien sollten sie
sich vorbereiten - wie bereitet sich die Bundesregierung vor?

Zur Bewaltigung aul3ergewdhnlicher Gefahren- oder
Schadenslagen im Inland hat sich in der Bundesrepublik
Deutschland ein leistungsfahiges Hilfeleistungssystem
entwickelt. Im Rahmen des durch die Lander getragenen
Katastrophenschutzes (Katastrophenschutzvorsorge und
-bekampfung) sollen die unter anderen durch Naturkatas-
trophen, Klimaveranderungen, Grol3schadensereignisse,
Pandemien / Seuchen und auch durch Gefahren des interna-
tionalen Terrorismus entstehenden Lagen bewadltigt werden.

Der Bund unterstutzt hierbei die Lander bei besonders
grol3flachigen Schadenslagen oder solchen von nationaler
Bedeutung in vielfaltiger Weise (Information, Koordination,
Beratung und Bereitstellung von Ressourcen). Zugleich findet
lagebedingt eine enge Abstimmung zwischen Bund und
Landern bei Gefahrdungsbeurteilungen und entsprechenden
Malinahmen statt.

Daruber hinaus bereitet sich die Bundesregierung auf
verschiedene Krisenszenarien im Rahmen der zivilen Ver-
teidigung vor. Nur durch das Zusammenspiel der Zivilen und
der Militarischen Verteidigung ist eine Gesamtverteidigung
moglich. Die Unterstutzung der Streitkrafte ist dabei von
entscheidender Bedeutung, um die geforderten Leistungen
zeitgerecht zu erbringen. MaBnahmen zur Versorgung der
Bevolkerung und der Streitkrafte umfassen den Ausbau der
kritischen Infrastruktur sowie die Einrichtung nationaler Reserven.

An den vorbereitenden MaSnahmen mussen sich verschie-
dene Akteure beteiligen. Bund und Lander arbeiten gemein-
sam an der zivilen Verteidigung.

Die Kommunen sind ebenfalls in die Mainahmen eingebunden,
insbesondere bei der zivilen Alarmplanung und dem Aufbau
eines flachendeckenden Melde- und Lagewesens.

Weitere Aspekte werden im Pakt fur den Bevolkerungs-
schutz verdeutlicht. Selbstschutz und Selbsthilfe missen im
Bewusstsein der Bevélkerung verankert werden. Offentliche
und private Stellen mussen die geforderten Leistungen
zeitgerecht erbringen kdnnen. Die Zusammenarbeit
zwischen militérischen und zivilen Partnern ist entscheidend,
um die Gesamtverteidigung zu gewahrleisten.

Die zivile Verteidigung umfasst vier Saulen:

1. Aufrechterhaltung der Staats- und Regierungsfunktionen:
Hierzu gehoren der Aufbau der zivilen Alarmplanung,
eines flachendeckenden Melde- und Lagewesens sowie
einer geschutzten Kommunikation zwischen Bund,
Landern und Kommunen.

2. Zwilschutz: Der Ausbau der bundesweiten Warninfrastruktur,
der Wiederaufbau der Sirenen, die Vorbereitung zur
Unterbringung von Kriegsflichtlingen und die Identifizierung
von Zufluchtsraumen sind zentrale MaBnahmen.

3. Versorgung der Bevolkerung und der Streitkrafte:
Dazu gehort die Uberpriifung und Erweiterung der
Sicherstellungs- und Vorsorgegesetze sowie die
Einrichtung nationaler Reserven.

4. UnterstUtzung der Streitkrafte: Die schnelle und
belastbare Unterstutzung der Streitkrafte setzt voraus,
dass offentliche und private Stellen die geforderten
Leistungen zeitgerecht erbringen konnen.

Die Umsetzung dieser MaRnahmen erfordert die enge
Zusammenarbeit aller Ebenen und Akteure, um die
esamtverteidigung Deutschlands zu gewahrleisten.


https://www.vfs-hh.de/dormakaba-kritis-sicherheitstage-im-interview-mit-prof-dr-clemens-gause/
https://www.vfs-hh.de/dormakaba-kritis-sicherheitstage-im-interview-mit-prof-dr-clemens-gause/
https://zoes-bund.de
https://www.bimswarm.de/ki-schulungen
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BIM-MAGAZIN: Mit welchen strukturellen Mafinahmen
reagiert die Bundesregierung bereits auf die verschiedenen
Bedrohungen?

Im Rahmen eines gemeinsamen Arbeitsprogramms werden
konkrete Ziele erfasst und bei der Umsetzung mit Blick auf
Schnittmengen zu anderen Bereichen aktiv unterstitzt werden.
Hierzu zahlen beispielsweise die zeitnahe Uberarbeitung
der Sicherstellungs- und Vorsorgegesetze.

Ein weiterer Schwerpunkt bleibt die Selbstschutzkompetenz
der Bevolkerung. Erster wichtiger Schritt war beispielsweise
der Notfallratgeber fur Krisen und Katastrophen des Bun-

desamt fur Bevolkerungsschutz und Katastrophenhilfe BBK.

Die Verzahnung der zivilen und militarischen Verteidigungs-
planung wird vorangetrieben. Hierzu bilden BMI und BMVg
eine gemeinsame Planungsgruppe Zivile Komplementar-
planung zum OPLAN DEU (Anm. der Redaktion: zentraler
Operationsplan der Bundeswehr fur die Landes- und Bund-
nisverteidigung in Deutschland), die militarische Handlungs-
erfordernisse identifiziert und die dazu komplementaren
zivilen Maldnahmen mit den zustandigen Ressorts abstimmt
und in einen MaBnahmenplan dberfuhrt.

Innerhalb der Bundesregierung koordiniert das BMI den
Umgang mit hybriden Bedrohungen. Hierbei ist eine enge
ressort- und behordenubergreifende Zusammmenarbeit ent-
scheidend. Der Fokus liegt darauf, hybride Bedrohungen zu
erkennen, abwehrende MalRnahmen durchzufiihren und die
Resilienz von Staat und Gesellschaft zu starken. Dabei wird
ein breiter gesamtstaatlicher und gesamtgesellschaftlicher
Ansatz verfolgt.

Als Reaktion auf zunehmende hybride Bedrohungen,

die gegen die freiheitliche demokratische Grundordnung,
die Institutionen und die Bevolkerung der Bundesrepublik
Deutschland gerichtet sind, wurde auf Erlass des BMI ein
,Gemeinsames Zentrum zur Abwehr Hybrider Bedrohungen”
(GAZ Hybrid) eingerichtet.

Das GAZ Hybrid bringt die Sicherheitsbehorden des Bundes
und der Lander zusammen und stellt den schnellen, struk-
turierten und effektiven Informationsaustausch sowie eine
intensive Zusammenarbeit im Bereich hybrider Bedrohungen
sicher, ebenso bei der Abwehr von und Resilienz gegen
hybride Bedrohungen. Die Einrichtung des GAZ Hybrid
starkt die Sicherheitsarchitektur Deutschlands und leistet
angesichts einer zunehmend komplexen Bedrohungslage
einen wesentlichen Beitrag dazu, die Widerstandsfahigkeit
von Staat, Wirtschaft und Gesellschaft gegentber hybriden
Angriffen zu erhohen.

Bereits in der letzten Legislaturperiode wurde beschlossen,
eine Einheit der Bundesregierung fur die Fruherkennung
auslandischer Einflussnahme im Informationsraum einzurichten.

Zudem wird unter Federfihrung des BMI die Strategie der
Bundesregierung zu hybriden Bedrohungen erarbeitet.
Diese soll Ziele und Leitlinien festlegen und Aufgabenfelder
identifizieren. Die Ausgestaltung findet Uber den ,Gemein-
samen Umsetzungsplan des Bundes und der Lander” statt.

Daruber hinaus wird mit dem am 17. Marz 2026 in Kraft
getretenen KRITIS-Dachgesetz die Resilienz von KRITIS
weiter gestarkt. Erstmals gelten auf Bundesebene sektoren-
Ubergreifende Mindestvorgaben fur physische Resilienz-
malnahmen fur Betreiber von KRITIS.

Die Umsetzung der relevanten MaBnahmen

erfordert die enge Zusammenarbeit
aller Ebenen und Akteure, um die
Gesamtverteidigung Deutschlands zu
gewahrleisten.”

Zudem werden Risiken und wechselseitige Abhangigkeiten
durch Risikoanalysen systematisch in den Blick genommen
sowie die Betreiber zu passgenauen Resilienzmalinahmen
und zur Meldung von erheblichen Vorfallen wie Stérungen
und Ausfallen verpflichtet. Gerade die Bedeutung der
Abhangigkeiten und der Fokus auf physische Resilienz-
malnahmen wie die Schaffung von Redundanzen werden
dabei starker berucksichtigt.

Die Nationalen Risikoanalysen und Risikobewertungen,

die erstmalig fur alle Sektoren gelten, sind dabei ein Novum.
Dabei werden erstmalig Interdependenzen zwischen den
Sektoren in den Blick genommen. Das KRITISDachG tritt neben
das BSI-Gesetz, das bereits entsprechende Regelungen

fur die Cybersicherheit kritischer Infrastrukturen enthalt.

Das KRITISDachG legt den Rahmen und die weiteren Prozesse
zur Starkung der Resilienz von KRITIS fest und wird durch
mehrere Rechtsverordnungen konkretisiert werden.

Auch den von der Wirtschaft zu erarbeitenden Branchen-
standards kommt dabei eine zentrale Rolle zu.

Das KRITISDachG stellt damit den ersten Schritt hin zu mehr
Resilienz in allen KRITIS-Sektoren dar. Es beinhaltet im
Einklang mit der CER-Richtlinie, die das Gesetz umsetzt,
einen kontinuierlichen Prozess, der nachhaltig die Resilienz
in allen KRITIS-Sektoren starken wird.
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BIM-MAGAZIN: Die gesetzlichen Vorgaben des KRITIS-Dach-
gesetzes und von NIS2 geben Orientierung und helfen
insbesondere KRITIS-Organisationen sich fiir Krisenszenarien
aufzustellen. Werden dort weitere gesetzliche Schritte folgen?

Das KRITISDachG legt den Rahmen und die weiteren Prozesse
zur Starkung der Resilienz von kritischen Infrastrukturen
fest und soll durch mehrere Rechtsverordnungen sowie
untergesetzliche Festlegungen konkretisiert werden.

Dazu gehdren insbesondere die Verordnung zur Bestimmung
kritischer Anlagen und zu den sektorenUbergreifenden
Mindestvorgaben.

Die Verordnung zur Bestimmung kritischer Anlagen gem.
8 4 Abs. 3 und 8 5 Abs. 1 KRITISDachG, die den Anwen-
dungsbereich festlegt, befindet sich in Abstimmung und
soll zeitnah verabschiedet werden.

Ein weiterer Schwerpunkt bleibt die
Selbstschutzkompetenz der Bevdlkerung.”

Auch die Rechtsverordnung zu sektortbergreifenden

Mindestvorgaben gem. 8 14 Abs. 1 KRITISDachG wird

derzeit erarbeitet und soll voraussichtlich noch dieses
Jahr in Kraft treten.

BIM-MAGAZIN: Aus den Gesetzen folgen eine Reihe von
Pflichten auch fiir die Wirtschaft. Sind denn nun alle informiert,
die sich mit Notfallpldnen und weiteren Mafinahmen auf
magliche Krisenszenarien vorbereiten miissen?

Sobald die Rechtsverordnung zur Bestimmung kritischer
Anlagen gem. § 4 Abs. 3 und 8 5 Abs. 1T KRITISDachG in
Kraft getreten ist, sind Betreiber verpflichtet, ihre kritischen
Anlagen zu registrieren.

Angelehnt an die derzeitig geltende BSI-Kritisverordnung
sollen die Betreiber kritischer Anlagen sich anhand der in
der Rechtsverordnung festgelegten kritischen Dienstleistungen,
Anlagekategorien und spezifischer Schwellenwerte selber
identifizieren und registrieren. An die Registrierung sind
weitere Anforderungen an die Betreiber kritischer Anlagen
geknlpft. Diese werden dem Betreiber vom Bundesamt fur
Bevolkerungsschutz mit der Bestatigung Uber den Abschluss
der Registrierung mitgeteilt werden.

BIM-MAGAZIN: Fiir die betroffenen Unternehmen und
Organisationen gehen nun erforderliche Investitionen -
auch aus dem Gesetz - hervor: Gibt es dazu gegebenenfalls
Fordermafinahmen oder sind welche geplant?

Im KRITISDachG ist keine Finanzierung fur Resilienzmalinah-
men vorgesehen.

BIM-MAGAZIN: Wie kann man sich das Zusammenspiel

der verschiedenen Verantwortlichen von BOS und KRITIS-
Unternehmen auf Bundes- Landes- und kommunaler Ebene
in einem Krisenszenario vorstellen? Wie etwa soll mitein-
ander kommuniziert werden, wenn es zu einem Iéingeren
Stromausfall kommt?

Die Frage, wie Behdrden untereinander sowie mit KRITIS-
Unternehmen in einem solchen Krisenszenario miteinander
kommunizieren, ist fur das BMI von zentraler Bedeutung.
Zum aktuellen Planungsstand konnen jedoch keine Aussagen
getroffen werden.

BIM-MAGAZIN: An wen wenden sich Unternehmen und
Start-Ups, wenn sie mit Innovationen und verbesserten
Losungen zu einer resilienteren Infrastruktur beitragen wollen?

Die Initiative Wirtschaftsschutz ist der Zusammenschluss der
Sicherheitsbehérden Bundesamt fur Verfassungsschutz (BfV),
Bundeskriminalamt (BKA), Bundesnachrichtendienst (BND),
Bundesamt fUr Sicherheit in der Informationssicherheit (BSI)
und das Bundesamt fur Bevolkerungsschutz und Katastrophen-
hilfe (BBK) sowie den Wirtschaftsverbanden Bundesverband
der Deutschen Industrie (BDI), Allianz fUr Sicherheit in der
Wirtschaft (ASW Bundesverband), Bundesverband der
Sicherheitswirtschaft (BDSW) und der Deutschen Industrie-
und Handelskammer (DIHK).

Seit 2016 arbeiten die Partner der Initiative Wirtschaftsschutz
eng und vertrauensvoll zusammen, um vorhandene Expertise
zu dem Themenfeld Wirtschaftsschutz sichtbar und moglichst
vielen - gerade auch kleinen und mittelstandischen - Unter-
nehmen zuganglich zu machen.

Die Fragen des BIM-MAGAZINs wurden vom Presseteam
des Bundesministeriums fiir das Innere beantwortet
| BIM MAGAZIN - September 2026

Weiterfuihrende Links:

® Hinweis zur Verordnung zur Bestimmung kritischer Anlagen
§ 4 Abs. 3 und 8§ 5 Abs. 1 KRITISDachG

® Hinweis zur Rechtsverordnung zu sektoriibergreifenden
Mindestvorgaben gem. § 14 Abs. 1 KRITISDachG

® FAQ's zum KRITIS-Dachgesetz vom Bundesamt fiir
Bevdlkerungsschutz und Katastrophenhilfe

® Website der Initiative Wirtschaftsschutz

Bildquelle: Copilot


https://www.gesetze-im-internet.de/kritisdachg/__4.html
https://www.gesetze-im-internet.de/kritisdachg/__4.html
https://www.gesetze-im-internet.de/kritisdachg/__14.html
https://www.gesetze-im-internet.de/kritisdachg/__14.html
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Strategien-und-rechtlicher-Rahmen/KRITISDachG/FAQ/faq.html
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Strategien-und-rechtlicher-Rahmen/KRITISDachG/FAQ/faq.html
https://www.wirtschaftsschutz.info
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Kommunikationsfahig bleiben, wenn alle Netze ausfallen | Markus Viertel

Kommunikationsfahig bleiben,
wenn alle Netze ausfallen

BIM-MAGAZIN: Sehr geehrter Herr Viertel, spétestens

mit Inkrafttreten des KRITIS-Dachgesetztes befassen sich
nicht nur die zustdndigen Behérden, sondern auch viele
Unternehmen mit Notfallpldnen fiir mégliche Krisensi-
tuationen. Seither diskutieren die betroffenen Branchen
verschiedenste Pflichten und Mafnahmen. Die notwendige
Aufrechtrechterhaltung einer Kommunikationsfdhigkeit
zum Beispiel bei Stromausfall wird dabei jedoch offenbar
unterschdtzt. Woran liegt das?

Markus Viertel: Weil Kommunikation fur uns alle zur Selbst-
verstandlichkeit geworden ist. Strom kommt aus der Steck-
dose, Wasser aus dem Hahn - und Kommunikation aus dem
Handy. Was im Alltag immer funktioniert, taucht in einer
Risikobetrachtung schlicht nicht auf.

Hinzu kommt, worUber wir eigentlich sprechen, wenn wir tber
Kommunikationsmittel nachdenken: das sind fast ausschliel3lich
IP-basierte Losungen - Glasfaser, Mobilfunk, Messenger,
Videokonferenz, cloudgestiitzte Lage- und Alarmierungssysteme.

So unterschiedlich diese Werkzeuge wirken, sie setzen alle
dasselbe voraus: eine funktionierende Netzinfrastruktur.
Die vermeintliche Vielfalt ist damit vor allem eine Vielfalt an
Oberflachen Uber ein und derselben Abhadngigkeit.

Markus Viertel ist geschaftsfihrender Inhaber der WiMo Antennen
und Elektronik GmbH, eines international etablierten Spezialisten
far Funktechnik und Notfallkommunikation mit tber 70 Mitarbei-
tenden und Kunden in mehr als 100 Landern. Er leitet die Geschafte
seit 2018 und Gbernahm das Unternehmen 2025 vom Griinder.
Aktuell baut er die Initiative KRITIS-KOM auf: eine herstelleriiber-
greifende Plattform, die Betreibern, Behérden und Unternehmen
Orientierung bei der Kommunikationsfahigkeit im Krisenfall geben
soll. Zuvor war er Geschéftsfihrer bei EagleBurgmann (Freuden-
berg-Gruppe) und Post-Merger-Integration-Manager bei Siemens.
Viertel studierte Betriebswirtschaft mit Schwerpunkt Wirtschaftsin-
formatik an der Universitat Augsburg und absolvierte

seinen MBA an der Krannert School of Management

(heute Daniels School of Business) der Purdue University. m

Sichtbar wird das, sobald man das P-A-C-E-Konzept anlegt:
Primary, Alternate, Contingency, Emergency - vier gestaffelte
Kommunikationswege, die bewusst voneinander unabhangig
sein mussen.

BIM-MAGAZIN: Woher stammt dieses Modell und was be-
sagt es tiber unsere Kommunikationsbeféhigung?

Markus Viertel: Aus dem US-Militar und es ist heute im zivilen
Katastrophenschutz wie im betrieblichen Krisenmanagement
etabliert. Und das ist der Punkt, den ich jedem Leser mitgeben
mochte: Wenn Alternate, Contingency und Emergency an
derselben Netzinfrastruktur hangen wie Primary, ist das kein
P-A-C-E - das ist ein Plan A in vier Varianten.

Dabei ist eine resiliente Kommunikations-Infrastruktur in
jedem einzelnen Prozess eines Notfallplans der zentrale
Faktor: Alarmierung, Lagebild, Entscheidung, Meldeketten
nach innen wie nach aufien. Ohne funktionierende Kommuni-
kation lauft ein Notfallplan gar nicht erst an - er bleibt Papier.
General a. D. Jorg Vollmer vom Fraunhofer Institut far
Information, Kommunikation und Ergonomie, FKIE, hat das
bei der Eroffnung der AFCEA im Mai 2026 in Bonn treffend
formuliert: ,Informationsutiberlegenheit ermoglicht bessere
FUhrungsfahigkeit und fuhrt zur Steigerung der Wirkkraft.
Das gilt fur militarische wie zivile Sicherheit gleichermalien.”
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BIM-MAGAZIN: Sie gehen noch einen Schritt weiter ...

Markus Viertel: Ja, denn der Ausfall der Kommunikations-
infrastruktur ist fur uns kein Folgeschaden eines anderen
Ereignisses, sondern ein eigenstandiges, primares Krisen-
szenario: Laut Terra-X (ZDF / Juni 2026) gab es von 1965

- 2000 funf groflRe Stromausfalle weltweit. Von 2000 - 2026
waren es 29. Im Zeitraum 1997 bis 2025 gab es aber auch
zusatzlich Uber 20 grolle Kommunikationsausfalle.

Die haufigsten Ursachen dafur - soweit bekannt: Software-
Updates, Naturkatastrophen und gezielte Angriffe. Nicht nur
die Strom-, auch die Kommunikationsinfrastruktur selbst
stellt immer ein zentrales Angriffsziel im Konfliktfall dar.

Sie ist ein primdres und realistisches Krisenszenario.

Kommunikation gilt zwar als bedeutende Malinahme der
Resilienzanforderungen. Doch ist sie nur indirekt als Pflicht
ins KRITIS-Dachgesetz aufgenommen. Daraus folgt unsere
Forderung an die Politik: Kommunikationsfahigkeit muss als
eigenstandige, nachweispflichtige Anforderung in die noch
ausstehende Verordnung des KRITIS-Dachgesetzes - und
nicht als stillschweigende Annahme in die Ful3note.

BIM-MAGAZIN: Tatsdchlich verftigen Behérden und Organi-
sationen fiir Sicherheit (BOS) und KRITIS-Unternehmen doch
bereits heute liber verschiedene Ebenen von Kommunika-
tions-Infrastrukturen: Mobil- und Festnetz, Internet, Satellit,
TETRA-Digitalfunk, verschiedenste weiterer Funk-Techniken.
Und mit 450connect wird an einer glasfaserbasierten zusdtz-
lichen Kommunikations-Infrastruktur gearbeitet. Sind wir
mit dieser Vielfalt denn nicht bestens bereits ausgeriistet?

Markus Viertel: Ich kenne keine Studie dartber, wie gut die
verantwortlichen Behdrden, Rettungsdienste und Betreiber
kritischer Infrastruktur tatsachlich ,ausgerUstet” sind.

Die technischen und infrastrukturellen Moglichkeiten sind
in der Breite jedenfalls gut: jede der drei ersten Ebenen ist
in ihrem Bereich stark, fur den sie gebaut wurde. Mobil- und
Festnetz tragen die Flache und die Masse, TETRA gibt den
BOS eine belastbare, eigene Einsatzkommunikation, Satellit
bringt Bandbreite dorthin, wo keine Leitung liegt.

Die entscheidende Frage ist deshalb nicht, ob diese Ebenen
gut auszustatten sind. Sie lautet vielmehr: Was tragt die
Kommunikationsbefahigung, wenn mehrere von ihnen
gleichzeitig ausfallen?

Genau dieses Szenario ist unser Ausgangspunkt.

Dazu kommt die Frage der Souveranitat.
Satellitenkommunikation ist leistungsfahig und in vielen
Lagen genau das richtige Mittel. Sie liegt aber in der Hand
Dritter, haufig aulRerhalb Europas. Fur ein primares Krisen-
szenario mochten wir zusatzlich mindestens eine Ebene
haben, Uber deren Verfligbarkeit wir selbst entscheiden.

Ahnlich bei 450connect: ein wichtiger und richtiger Baustein,
ausgelegt auf 72 Stunden autarken Betrieb. Das ist eine
bewusste und fur die allermeisten Lagen vdllig sinnvolle
Auslegung. Ein groR¥flachiger, langer andauernder Blackout
oder ein Spannungs- beziehungsweise Verteidigungsfall halt
sich aber nicht an 72 Stunden. Die Frage ist also schlicht:
Was tragt ab Stunde 73?

Markus Viertel

Eine resiliente Kommunikations-Infrastruktur
ist in jedem einzelnen Prozess eines
Notfallplans der zentrale Faktor.”

An dieser Frage hangen die Meldeketten - und zwar auf allen
Strecken: zwischen den BOS, innerhalb der Unternehmen,
entlang der Lieferketten, zwischen Behorden und Unternehmen
und zwischen Bundeswehr und zivilen Kraften.

Alle diese Ketten sind heute so geplant, dass sie eine funk-
tionierende Netzinfrastruktur voraussetzen.

BIM-MAGAZIN: Aber wenn genau diese Netzinfrastruktur
ausfdllt, was dann?

Markus Viertel: Genau das ist der entscheidende Punkt:
Fallt diese aus, bleibt die Meldepflicht bestehen -
der Meldeweg nicht.

Schaut man mit der P-A-C-E-Brille darauf, wird das Bild sehr
klar: Primary und Alternate sind in Deutschland gut besetzt,
Contingency in Teilen ebenfalls. Was vielerorts fehlt, ist ein
belastbarer Emergency-Layer - eine Ebene, die ohne fremde
Infrastruktur auskommt.

Und die gibt es langst: die Kurzwelle. Sie Uberbruckt grole
wie kleine Distanzen ohne Mobilfunk, ohne Festnetz, ohne
Satellit und ohne Rechenzentrum, sie kommt mit sehr wenig
Energie aus und ist damit notstromfahig. Das sprechen wir
nicht Uber Opa's Funkstation im Gartenhauschen, sondern
Uber hochmoderne Techniken: Mit digitalen Ubertragungs-
verfahren wie dem etablierten PACTOR oder einfachen
Losungen wie VARA ist die Kurzwelle auch kein reiner
Sprechfunk mehr: E-Mail, Chat, Dateien und strukturierte
Meldeformulare lassen sich zuverlassig Ubertragen.

Damit ist die Kurzwelle der Resilienzlayer, der die anderen
Ebenen nicht ersetzt, sondern absichert - aus dem oben
genannten Plan A wird ein echtes P-A-C-E.

Was jetzt fehlt, ist also weniger Technik, sondern vor allem
Orientierung. Viele Verantwortliche wissen gar nicht, welche
Ebenen sie tatsachlich haben, wo diese voneinander abhangen
und was davon in Stunde 73 noch funktioniert.


https://www.linkedin.com/in/markus-viertel-ceo-general-manager-geschaeftsfuehrer/
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KRISENKOMMUNIKATION

BRAUCHT MEHRERE EBENEN

Vier gestaffelte Ebenen — von hoher Kapazitat bis zur Unabhangigkeit von fremder Infrastruktur.

Kommunikation sollte genauso gedacht werden wie die Stromversorgung. Niemand wiirde bei einem
kritischen Prozess sagen: Das Stromnetz wird schon nicht ausfallen. Bei Mobilfunk und Internet verlassen
wir uns aber noch genau darauf,
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l Welche Technik welche Ebene besetzt, hdngt von der Organisation ab — die Reihenfolge der Abhadngigkeit bleibt gleich.

WARUM EINE EBENE ALLEIN NICHT GENUGT

Beim Hochwasser im Ahrtal 2021 fielen
Mobilfunkstandorte, Festnetz und Stromversorgung

liber Tage gemeinsam aus. Mehrere

Kommunikationswege fielen gleichzeitig aus, weil sie

auf derselben Infrastruktur beruhten.

eutet imm

'+ mehre

EIN PLAN OHNE UBUNG IST PAPIER

Zu jeder Ebene gehort, wer den Ausfall feststellt, wer

umschaltet und woher die Gegenstelle davon erfahrt.

Die entscheidende Frage lautet: Wann haben Sie lhre
unterste Ebene zuletzt geiibt?

Wenn alle netzgebundenen Ebenen ausfallen, tragt zuletzt die Ebene, die keine fremde Infrastruktur

braucht. wimo.com

Die entscheidende Frage ist nicht, ob diese Ebenen gut auszustatten sind. Sie lautet vielmehr: Was tragt die Kommunikationsbefahigung,
wenn mehrere von ihnen gleichzeitig ausfallen? Genau dieses Szenario ist unser Ausgangspunkt.”

BIM MAGAZIN | Kritische Infrastruktur

Kommunikationsfahig bleiben, wenn alle Netze ausfallen | Markus Viertel

Deshalb unsere Forderung: Transparenz Uber die vorhandenen
Ebenen und eine umfassende Kampagne, die Behdrden und
Unternehmen zeigt, wie ein sauber gestaffeltes P-A-C-E-
Konzept in der Praxis aussieht. Dem gilt auch unsere Initiative
KRITIS-KOM.

BIM-MAGAZIN: Sie haben bereits Erfahrungen mit der
funktechnischen Unterstiitzung von Kommunikations-
befédhigung in internationalen Krisensituationen.
Welchen Anforderungen miisste denn eine redundante
Kommunikations-Infrastruktur demnach entsprechen?

Markus Viertel: Der Blick ins Ausland hilft dabei tatsachlich
sehr, weil dort Varianten einer P-A-C-E-Struktur bereits
gelebte Praxis sind und erprobt wurden. Ein Beispiel habe
ich unmittelbar miterlebt: Ich war im Sommer 2025 auf

Sri Lanka und dort mit der Amateurfunkgruppe der Pfadfinder
unterwegs. Wenige Wochen spater zog Zyklon Ditwah Uber
das Land. Das Mobilnetz fiel aus, WhatsApp verstummite,
Polizeifunk war beeintrachtigt, Stral3en waren durch Erdrutsche
gesperrt. Mitglieder des srilankischen Amateurfunkverbandes
wurden da per Helikopter in die von jeglicher Kommunikation
abgeschnittenen Regionen geflogen und stellten mit Hilfe
einiger Pfadfinder die Verbindungen zu Rettungsteams und
Behorden wieder her. Der Funk funktionierte. Alles andere nicht.

Das fuhrt zu einem Punkt, der bei uns regelmallig unterschatzt
wird: die Bedeutung der Funkamateure. Das sind ausgebildete,
lizenzierte Funker mit eigener, netzunabhdngiger Technik,
die den Umgang damit standig Uben - weltweit organisiert
und im Ereignisfall sofort verflugbar. Sie Uberbricken genau
die Phase, in der die regularen Wege ausgefallen und noch
nicht wieder aufgebaut sind. In vielen Landern sind sie fester
Bestandeteil des Bevélkerungsschutzes. Dieses Wissen und
diese Struktur haben wir in Deutschland auch - wir binden
sie nur zu selten ein.

Markus Viertel

Lésungen fir eine bessere Krisenfestigkeit gibt
es - aber diese beginnt nicht bei der Technik,
sondern bei der Haltung.”

In den USA und Kanada ist das institutionalisiert: Dort be-
stehen etablierte Kurzwellen-Kommunikationssysteme far
Behorden und Hilfsorganisationen - wie das US-amerika-
nische SHARES (Shared Resources High Frequency Radio
Program), das regelmafig getbt und im Ereignisfall genutzt
wird. Digitale Datenubertragung Uber Kurzwelle ist ebenfalls
seit Jahrzehnten etabliert, unter anderem mit PACTOR.

Und man muss gar nicht so weit schauen: Das Osterreichische
Rote Kreuz betreibt seine eigene Krisenkommunikation tber
Kurzwelle und PACTOR-Modem.

(®]irgen Heisenberger, ORK auf youtube)

Eines gehort zur Ehrlichkeit aber dazu: Videokonferenz,
Cloud-Sync oder Fotostrecken sind mit diesen digitalen
Ubertragungsverfahren nicht sinnvoll moglich. Es geht um
Text, Meldungen, Formulare, kurze Sprachnachrichten.
Aber der Unterschied zwischen wenig und nichts ist im
Krisenfall groRBer als der zwischen viel und wenig.

BIM-MAGAZIN: Nun haben Sie Anforderungen und vor-
handene Lésungen beschrieben. Technik allein reicht aber
nicht, sie muss auch bereitgestellt und einsetzbar gemacht
werden, es braucht ja eine Infrastruktur - wie konnte diese
aussehen, wie kénnte es gelingen, diese bereitzustellen?

Anforderungen an eine redundante Kommunikations-Infrastruktur:

Sie muss auch dann noch tragen, wenn alle 6ffentlichen Netze ausgefallen sind — und sie muss regelmaRig getbt

werden, sonst steht sie im Ernstfall nur auf dem Papier.

»  Unabhangig von Satellit, Mobilfunk und Festnetz: Die Kurzwelle
nutzt die lonosphére als Ubertragungsweg - kein Provider, kein
Rechenzentrum, kein fremder Betreiber dazwischen.

»  Ubertragt trotzdem Sprache, E-Mail, Chat, Dateien und strukturierte
Meldeformulare: PACTOR ist dabei die Transportebene, das ARQ-
Protokoll bestatigt jeden einzelnen Datenblock - was ankommt, ist
fehlerfrei, alles andere wird automatisch wiederholt.

»  Uberwindet groRe wie kleine Distanzen - von regional bis kontinental
und auch in einer Berg-und-Tal-Geografie wie in Bayern, weil weder
Sichtverbindung noch Funkmast gebraucht werden.

»  Funktioniert auch bei Stromausfall: Der Energiebedarf ist so gering,
dass Akku- oder Solarbetrieb genlgt - autarker Betrieb Uber Tage ist
realistisch.

» st einfach bedienbar, auch unter Stress: vorintegriert im Koffer,
in unter 15 Minuten einsatzbereit, mit einer Oberflache, die sich
bedienen lasst wie ein Messenger - Nachrichten, Gruppen, Dateien,
Alarmierung.

» Ist robust und bezahlbar: seit Gber 30 Jahren bewahrt im weltweiten
Not- und Seefunk, bis hin zu Polarexpeditionen. In den Messreihen
des Osterreichischen Roten Kreuzes liegt PACTOR 4 bei schwachem
Signal rund 3 dB vor den Alternativen - es tragt noch, wenn andere
Verfahren abbrechen. Und ist Made in Germany - entwickelt von
SCS, gefertigt in und vertrieben aus Deutschland.


https://www.youtube.com/watch?v=XlyZx3XBm9U
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Markus Viertel: Ja, Losungen fUr eine bessere Krisenfestigkeit
gibt es - aber diese beginnt nicht bei der Technik, sondern
bei der Haltung. Die erste Frage ist immer:

Nehme ich das Szenario Uberhaupt ernst? Wer glaubt, ein
tagelanger Kommunikationsausfall sei ein theoretisches
Konstrukt, wird nie in Redundanz investieren. Der Blick auf
wenige Wochen in diesem Sommer gentgt schon: Ende Juni
musste beim Waldbrand bei Rotenfels ein ganzer Ort evakuiert
werden, wahrend ein zentraler Funkmast unmittelbar geféhrdet
war. Am 2. Juli war die bayerische Justiz nach einer fehlerhaften
Konfigurationsanderung stundenlang weder telefonisch
noch per E-Mail erreichbar. Zwei Vorfalle in einer Wochen,
keiner davon ein Angriff.

Markus Viertel

Nicht erst Pflichten sollten eine redundante

Kommunikationsfahigkeit begriinden - sondern
der reine Selbsterhalt durch Sicherung von
Handlungsfahigkeit.

Deshalb wurde ich das gar nicht primar Uber Pflichten
begrinden. Eine Redundanz fur die eigene Kommunikations-
fahigkeit ist Selbsterhalt, oder aus Sicht einer Firma ist es
Erhalt der Wettbewerbsfahigkeit: Die redundante Kommu-
nikationsebene sichert die Handlungsfahigkeit des eigenen
Hauses in dem Moment, in dem alles andere stillsteht.
Verglichen mit dem Schaden eines mehrtagigen Kontroll-
verlusts sind die Investitionen in diese Ebene gering.

Zur Infrastruktur: Wir schlagen eine dreistufige Hub-and-
Spoke-Architektur vor.

Ebene 1 sind die Endpunkte - Feuerwehr, Polizei, KRITIS-
Betreiber, Unternehmen -, die per Kurzwelle ausschlief3lich
an einen zugewiesenen regionalen Hub senden.

Ebene 2 sind diese regionalen Hubs bei den Landesbehdrden,
gemeinsam mit relevanten Playern, wie THW, BBK-Partnern
und ausgewahlten KRITIS-Betrieben; sie bundeln, filtern und
priorisieren hunderte lokale Meldungen und koordinieren
die Frequenznutzung.

Ebene 3 ist der nationale Backbone bei BMI, BBK und BSI,
der die verdichteten Lagebilder in die Lagezentren des
Bundes bringt.

Der Charme dieser Struktur: Jede Ebene ist fur sich autark
betreibbar, es wird kein Internet benétigt, jede Ubertragung
ist dokumentiert und nachweisbar - was fur Meldepflichten
entscheidend ist - und sie lasst sich kryptografisch absichern.

BIM-MAGAZIN: Wie kann man sich den Weg dorthin konkret
vorstellen?

Markus Viertel: Der Weg dorthin fUhrt in drei Schritten:

1. Pilotprojekte mit ausgewahlten KRITIS-Betreibern und
Einsatzorganisationen

2. technische Mindestanforderungen fur blackout-resiliente
Kommunikation, definiert von BSI, BBK und BMI

3. der Aufbau des Hub-Netzes Uber bestehende Strukturen
wie THW, BOS und Landesbehodrden. Es muss also nichts
Neues erfunden werden - wir hangen eine zusatzliche
Ebene an vorhandene Organisationen.

Dabei hilft genau die Orientierung, von der wir vorhin
gesprochen haben. Technisch ist die Sache namlich weit-
gehend gelost: Die Modems sind kommerziell verfugbar,
weltweite Netze sind seit Jahrzehnten in Betrieb,
Meldeformulare, Chat, Mail und Dateiaustausch funktionieren,
die Bandbreite reicht fur KRITIS-Meldeformate, autarker
Betrieb ist realisierbar.

Offen ist vor allem das Regulatorische: die Anerkennung der
Kurzwelle als Backup-Kommunikationskanal, ihre Einbindung
in die Redundanzplane der digitalen Einsatzkommunikation
und die Frage, wer den Hub-Betrieb verantwortet, finan-
ziert und normiert. In anderen Landern gehort diese Ebene
selbstverstandlich zum Notfallplan - bei uns fehlt sie noch.

Und dann gilt: testen, bereitstellen, Uben. Eine Redundanz,
die erst im Krisenfall zum ersten Mal eingeschaltet wird, ist
keine Redundanz. Dazu gehort auch die inhaltliche Arbeit:
welche Meldung geht in welcher Lage Uber welchen Weg an
wen, in welchem Formular, mit welcher Prioritat.

BIM-MAGAZIN: Welchen Anspriichen miissen diese Melde-
ketten gentigen und was ist heute schon verfiigbar?

Markus Viertel: Ein wichtiger Aspekt! Diese Meldeketten
muss man vorher festlegen und regelmalig durchspielen,
sonst hat man am Ende eine funktionierende Funkstrecke
und niemanden, der weif3, was er darauf senden soll.
Genau dafur brauchte es ein belastbares Testfeld, in dem
reale Szenarien durchgespielt werden - aus meiner Sicht
idealerweise gemeinsam mit einer wissenschaftlichen
Einrichtung und einer Gruppe Anwender.

Und ja, eine einsatzfahige Anwendung dafur gibt es bereits
heute: PACTOR auf Kurzwelle, zum Beispiel mobil in einem
transportablen Koffer, in unter 15 Minuten betriebsberetit,
oder vollintegriert in die lokale Kritis-Infrastruktur entwickelt
von SCS und gefertigt von der WiMo Antennen und Elektronik
GmbH in Deutschland. Das ist keine Pilottechnologie, sondern
seit Uber drei Jahrzehnten weltweit bewahrte Praxis.
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BIM-MAGAZIN: Viel zu tun also fiir die beteiligten Behérden
und Unternehmen fiir den Bevélkerungsschutz und die
Katastrophenhilfe ... leider miissen wir neben Kommunika-
tionsausfdllen, Naturkatastrophen, Stromausfdllen oder
Hybriden Angriffen auch den Verteidigungsfall in Betracht
ziehen. Die Bundeswehr tibte in Hamburg bereits die
Logistik-Drehscheibe Deutschland”. Da stellt sich sofort
die Frage nach der kommunikativen Zusammenarbeit von
Militdr und zivilen Krdften - funktechnisch zwei getrennte
Welten?

Markus Viertel: Funktechnisch sind es tatsachlich zwei
Welten - und dafur gibt es gute Grinde. Militarische
FUhrungsunterstutzung und zivile Einsatzkommunikation
haben unterschiedliche Schutzbedarfe, unterschiedliche
Fuhrungsstrukturen und eigene Netze. Das ist keine
Fehlentwicklung, sondern gewachsen und in weiten Teilen

richtig so. Nur: Die Aufgabe ist im Ernstfall eine gemeinsame.

Die Bundeswehr—Ubung in Hamburg, ,Red Storm Bravo*, die
im September 2025 Deutschlands Rolle als Logistikdrehscheibe
fur NATO-Truppen und Material trainierte, zeigte das sehr
deutlich. Wenn Truppen und Material durch Deutschland
verlegt werden, lauft das Uber zivile Infrastruktur — Gber Hafen,
Bahnstrecken und Autobahnen, Uber Speditionen, Energie-
versorger, Krankenhduser und Kommunen. Der militarische
Auftrag ist ohne die zivile Seite gar nicht durchfihrbar.

Beide mussen also miteinander sprechen kénnen, nicht nur
Ubereinander — und zwar auch dann, wenn die 6ffentlichen
Netze nicht mehr zur Verfugung stehen.

Genau hier liegt eine Chance, die oft Ubersehen wird:
Die Kurzwelle ist der eine Ubertragungsweg, den beide
Welten kennen. Die Streitkrafte haben Kurzwelle nie
aufgegeben, und auf der zivilen Seite ist sie Uber Not-,
See- und Amateurfunk seit Jahrzehnten etabliert.

Markus Viertel

Digitale Funkmodems auf Kurzwellenbasis

schaffen den notwendigen Resilienzlayer,
der die Kommunikation uber alle Ebenen
hinweg absichert.”

Interoperabilitat heil3t dabei aber ausdrucklich nicht,

ein gemeinsames Netz zu bauen. Es genugt, sich auf Schnitt-
stellen zu verstandigen: eine Handvoll gemeinsam genutzter
Frequenzen, ein vereinbartes Format fur Lage- und Bedarfs-
meldungen, ein Erreichbarkeits- und Rufzeichenplan,
gelibte Prozeduren.

Die VerschlUsselung kann auf Modemebene erfolgen - so bleibt
jede Seite in ihrer eigenen Sicherheitsdomane und beide haben
trotzdem eine gemeinsame, belastbare Meldestrecke.

Entscheidend ist, das vorher zu Uben. Unser Vorschlag ware,
bei der nachsten Ubung dieser GréRenordnung eine Kurz-
wellen-Meldekette zwischen militarischer und ziviler Seite
schlicht mitlaufen zu lassen - ohne Wirkbetrieb, nur um zu
sehen, was tragt und wo es hakt. Denn der Verteidigungsfall
ist genau die Lage, in der die offentlichen Netze als Erstes
zum Ziel werden. Dann tragt nur noch die Ebene, die keine
fremde Infrastruktur braucht.

Die Kurzwelle ist keine alte Technik, die man wiederbelebt.
Sie ist eine bewahrte Technik, die weltweit nie ihren Platz
verloren hat - wir mussen ihr diesen Platz in Deutschland
nur endlich wieder geben.

BIM-MAGAZIN
Meldepflichtig — auch wenn
die Meldewege selbst ausfallen

Das KRITIS-Dachgesetz schreibt keine bestimmten
Kommunikationssysteme vor. Es wird jedoch eine
Melde-, Eskalations- und Krisenfahigkeit verlangt
- auch in Lagen, in denen regulare Kommunika-
tionswege gestort sind. Und das BSI-Gesetz sieht
fur erhebliche Sicherheitsvorfalle eine gestufte
Meldung vor: Frihwarnung innerhalb von 24 Stunden
ab Kenntnis und Vorfallmeldung innerhalb von

72 Stunden.

Bei einem Blackout beispielsweise wird deutlich,
dass sich daraus faktisch die Pflicht ergibt, eine
redundante und resiliente Kommunikationslosungen
vorzuhalten. Wer die Fristen auch dann einhalten
will, wenn Telefonie und E-Mail ausgefallen sind,
braucht einen Meldeweg aul3erhalb der betroffenen
Infrastruktur.

(Anm. der Redaktion: Diese Information dient
ausschlief3lich zur allgemeinen Einordnung und
ersetzt keine individuelle rechtliche Prifung.)

Weiterfuihrende Links:
® Weitere Informationen zu KRITIS-KOM

® Informationen zur redundanten und digitalen
Kommunikationstechnik mit dem PACTOR-Modem


https://www.kritis-kom.com/
https://www.wimo.com/de/pactor
https://www.wimo.com/de/pactor
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KRITIS beginnt bei den Daten

Warum Facility Management
zum Ruckgrat resilienter Infrastruktur wird

Mit dem KRITIS-Dachgesetz erhalt das Facility Management eine strategische
Schlusselrolle. Betreiber kritischer Infrastrukturen mussen kunftig nicht nur den
sicheren Betrieb ihrer Gebaude und Anlagen gewahrleisten, sondern auch
ihre physische und organisatorische Resilienz nachweisbar dokumentieren.

Das Gesetz verpflichtet zu konkreten MaBnahmen gegen
Naturereignisse, technische Ausfdlle, Sabotage und andere
Krisen. Damit rickt das Facility Management vom operativen
Dienstleister zum zentralen Resilienzfaktor. Die gefma betont:
,Facility Management avanciert zum operativen Kern kritischer
Infrastruktur.” Die Widerstandsfahigkeit eines Unternehmens
entsteht dabei vor allem im taglichen Betrieb von Gebauden,
technischen Anlagen und Versorgungsinfrastrukturen.

Verfugbarkeit verlasslicher Informationen

Die groldte Herausforderung liegt nicht in der Erstellung
eines Notfallplans, sondern in der Verfugbarkeit verlasslicher
Informationen. Unternehmensdaten sind oft auf unter-
schiedliche Systeme verteilt, wodurch ein fragmentiertes
Bild der Infrastruktur entsteht. Im Ernstfall fehlen Transparenz,
aktuelle Ubersichten und belastbare Entscheidungsgrundlagen.

© M&P BEGIS mit KI.

Genau diese Transparenz wird jedoch durch die neuen
Anforderungen zur Pflicht.

Wer kritische Dienstleistungen bereitstellt, muss wissen,
welche Gebaude, Anlagen und Prozesse besonders schit-
zenswert sind, welche Abhangigkeiten bestehen und welche
Auswirkungen ein Ausfall auf den Geschaftsbetrieb hatte.
Ohne diese Informationen lassen sich weder wirksame
Sicherheitskonzepte noch realistische Krisen- und Wieder-
anlaufplane erstellen. Die Datenqualitat wird damit zu einem
entscheidenden Erfolgsfaktor fur Resilienz und Compliance.

Grundlegenden Wandel im Facility Management

FUr viele Organisationen bedeutet dies einen grundlegenden
Wandel: Facility Management entwickelt sich von einer
operativen Disziplin zu einer strategischen Steuerungsfunktion.
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Betreiberverantwortung, Dokumentations-
pflichten, Risikoanalysen und Nachweise
mussen Uber den gesamten Lebenszyklus
einer Immobilie hinweg betrachtet werden.
Die Basis hierfur bildet eine durchgangige
digitale Daten- und Prozesslandschaft, in der
Informationen aus Planung, Bau, Inbetriebnahme
und Betrieb nahtlos verfiigbar bleiben.

Integrierte Sicht auf Gebaude, Technik,
Prozesse und Daten

DafUr bendtigen Betreiber einen Digital Twin
ihrer Gebaude- und Anlagenwelt.

Dieses digitale Abbild verknupft Anlagen,
Raume, Prozesse, Dokumente, Wartungs-
historien und Sensordaten auf einer zentralen
Plattform. So entstehen Transparenz, belast-
bare Entscheidungsgrundlagen und klare
Handlungsempfehlungen fur den Stérungs-
oder Krisenfall.

Unternehmen stehen vor der Aufgabe,
steigende regulatorische Anforderungen
mit hoher Verfugbarkeit, Sicherheit und
Wirtschaftlichkeit zu vereinen. Die zunehmende
Vernetzung von Gebduden, technischen
Anlagen und loT-Systemen erhoht die
Komplexitat zusatzlich. Gefragt ist deshalb
eine integrierte Sicht auf Gebaude, Technik,
Prozesse und Daten.

M&P BEGIS unterstutzt Unternehmen und
offentliche Einrichtungen dabei, Transparenz
Uber ihre Infrastruktur zu schaffen und resi-
liente Betreiberorganisationen aufzubauen.

Durch digitale Anlagenstrukturen sowie die
Integration von BIM-, CAFM- und SAP-Daten
entsteht eine belastbare Grundlage fur die
Erfallung zukunftiger KRITIS-Anforderungen.

Der SchlUssel liegt dabei nicht allein in der
Technologie. Entscheidend ist das Zusammen-
spiel aus Datenqualitat, Prozessen und orga-
nisatorischer Verantwortung. Nur wenn alle
relevanten Informationen zentral verfugbar,
aktuell und auswertbar sind, kdnnen Risiken
frihzeitig erkannt, MalSnahmen gezielt umge-
setzt und Krisensituationen beherrscht werden.

Transparenz wird zum Fundament einer
modernen Resilienzstrategie

Das KRITIS-Dachgesetz stellt Unternehmen
deshalb vor weit mehr als eine neue Compli-
ance-Aufgabe. Es fordert eine neue Sicht auf
Gebdude, Technik und Betriebsorganisation.
Die entscheidende Frage lautet kinftig nicht
mehr, ob ein Notfallplan existiert.

Die entscheidende Frage lautet, ob die
Organisation ihre kritischen Gebaude,
Anlagen und Prozesse so gut kennt, dass sie
auch unter auBBergewdhnlichen Bedingungen
handlungsfahig bleibt.

Resilienz beginnt nicht erst in der Krise.
Resilienz beginnt bei den Daten. Und genau
dort entstent der Mehrwert eines modernen,
digital gestutzten Facility Managements. M&P
BEGIS schafft die Transparenz, die Unterneh-
men bendtigen, um den steigenden Anforde-
rungen kritischer Infrastrukturen sicher und
nachhaltig zu begegnen.

Facility Ma-
nagement wird
vom operativen
Dienstleister zum
zentralen Resi-
lienzfaktor!”
Michael Schon,

Chief Operation Officer

und Prokurist bei der
M&P BEGIS GmbH

A~
- 4
i

.Das Facility Man-
gement riickt in
den Mittelpunkt!"
Michael Golz,

Customer Relationship

Manager und Prokurist
bei der M&P BEGIS GmbH

BEGIS

Fotos: Arne Bornheim


https://www.linkedin.com/in/michael-sch%C3%B6n-2ab958272/
https://www.linkedin.com/in/michael-golz-76817969/
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DigitalTwins perfekt fur Simulationen
und Bewertung von Schutzmal3nahmen

BIM-MAGAZIN: Sehr geehrter Herr Dr. Prinz, niemand kann
ldnger libersehen, dass Deutschland mit einer hybriden
Kriegsfiihrung konfrontiert ist. Doch auch das Bewusstsein
fiir Krisenszenarien, wie Naturkatastrophen oder Blackouts
wdchst - auch in den Architekturbiiros?

Dr. Tillman Prinz: Das ist sicherlich der Fall. Die bauliche
Sicherung von kritischen Infrastrukturen ist Teil der Arbeit
von Architektinnen und Architekten, auch wenn sie nicht
deren Kernaufgabe im Hochbau darstellt. Dennoch werden
physische SchutzmaRnahmen angesichts klimatischer,
terroristischer oder militarischer Bedrohungsszenarien

in Zukunft immer wichtiger.

Sie sind jedoch keine ganzlich neue Bauaufgabe. lhrem
Kernverstandnis nach planen Architekturbtros immer fur
das Gemeinwohl und fur die Sicherheit der Nutzenden,

von spezifischen Sicherheitsarchitekturen wie Flughafen,
Gefangnisse oder Kraftwerke ganz abgesehen. Insofern
haben Architektinnen und Architekten schon seit jeher eine
maligebliche Kompetenz im baulichen Schutz von Gebauden
und Anlagen. Und schon immer haben sie es als Selbst-
verstandlichkeit begriffen, ihre Expertise (z.B. Uber Fortbil-
dungen) an gegenwartige Herausforderungen anzupassen
oder die Potenziale neuer Technologien wie modellbasierter
Planung oder Kunstlicher Intelligenz zu nutzen.

Dr. Tillman Prinz ist Bundesgeschaftsflhrer der Bundesarchitek-
tenkammer (BAK) und Mitglied im Kuratorium des Max-Planck-In-
stituts fur Innovation. Zuvor war er Justitiar bei der Bayerischen
Ingenieurekammer-Bau; Geschaftsfiihrer beim Bund Deutscher
Architekten BDA und Senior Policy Advisor bei Architects Council of
Europe, Brussel. Er studierte Rechtswissenschaften und promovi-
erte zu ,Das Urheberrecht des Bauwerkseigentiimers an urheber-
rechtlich geschitzten Bauwerken im deutschen, franzésischen,
schweizerischen und belgischen Recht".

BIM-MAGAZIN: Mit der Verabschiedung des KRITIS Dachgesetz
wird nun auch der physische Schutz kritischer Infrastruktur
hervorgehoben. Unternehmen miissen spdtestens jetzt
Notfallpléne vorbereiten und MafSnahmen einleiten.
Beobachten Sie in diesem Kontext Verdnderungen bei

den Anforderungen an Planung und Architektur?

Dr. Tillman Prinz: Wenn Unternehmen ihre Notfallplanung
konkretisieren und Architekturburos ihnen bei der Umsetzung
helfen, ist es wichtig, dass sie Uber das KRITIS-Dachgesetz
nicht zu Gbermaliger Dokumentation verpflichtet werden.
Angesichts der Notwendigkeit zum Burokratieabbau sollte
der Gesetzgeber einen Rahmen setzen, ohne noch mehr
Zertifizierungen, Normen oder technische Vorgaben erzeugen
zZu mussen.

Entscheidend erscheint es uns vielmehr, gesetzliche Vorgaben
mit Planungsexpertise zu verbinden, um praxistaugliche
und flexible Losungen zu entwickeln. So bleibt der Schutz
kritischer Infrastruktur handlungsorientiert und erstickt nicht
in starren Vorgaben.

Dr. Tillman Prinz

Den Schutz kritischer Infrastruktur

handlungsorientiert belassen und nicht mit
ubermaBigen Dokumentationspflichten
ersticken.”
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BIM-MAGAZIN: In dem der physische Schutz von Gebduden
der kritischen Infrastruktur an Bedeutung und Dringlichkeit
zunimmt, diirfte davon auch das Planen und (Um)-Bauen
im Bestand gefordert sein. Kénnen Sie das bereits beobachten?

Dr. Tillman Prinz: )a, der ganz Uberwiegende Teil der Bau-
aufgaben liegt naturlich im Bestand, so auch Fragen des
physischen Schutzes, der Risikovorsorge und der Resilienz.
Hier ist besondere Planungskompetenz gefordert, um den
speziellen Sicherheitsforderungen und der Anpassung an
bestehende bauliche Strukturen angemessen Rechnung zu
tragen. Vor dem Hintergrund nachhaltiger Planung begri-
Ben wir es nattrlich, wenn die Sicherung von Infrastrukturen
nicht zum Abriss fuhrt, sondern Umbau priorisiert wird, um
identitatsstiftende Stadtstrukturen zu erhalten, Ressourcen
zu schonen und den CO 2 Verbrauch zu reduzieren.

Dr. Tillman Prinz

Der ganz tiberwiegende Teil der Bauaufgaben
liegt im Bestand, so auch Fragen des physischen
Schutzes, der Risikovorsorge und der Resilienz.”

BIM-MAGAZIN: Was kann eventuell die digitale Transfor-
mation leisten - und hier KI-Anwendungen insbesondere

- um die Vorbereitung auf Notfall-MafSnahmen besser zu
unterstiitzen? Anbieter von DigitalTwin-Technologien etwa
sprechen davon, wirkungsvoll das Datenmanagement fiir
Krisenszenarien besser zu erméglichen.

Dr. Tillman Prinz: Der Einsatz digitaler Planungsmethoden ist
ein unverzichtbares Werkzeug, um sich an die verandernden
Herausforderungen anzupassen, denn angesichts der
groRen Datenmengen sind prazise Datenmodelle notwendig.
Allerdings fehlen aktuell oft As-Built-Modelle, da sie weder
von der Bauherrenschaft noch vom Facility Management
systematisch gefordert beziehungsweise beauftragt werden.

Wlnschenswert ware daher eine breitere Durchdringung
des Bauwesens mit dem datenbasierten Planen, idealerweise
mit Digital Twins, die alle relevanten Daten aus Bestands-
erfassung, Planung, Ausfuhrung und Betrieb vereinen.
Wenn diese Daten verflugbar waren, kénnte Kl zielgerichtet
fur die Sicherung von Infrastrukturen eingesetzt werden,
etwa Uber Simulationen von Szenarien fur Risikoeinschat-
zungen oder die Bewertung von Schutzmalinahmen.

Entscheidend fur solche Anwendungsszenarien ist, dass die
Daten sicher, vertrauenswurdig, qualitativ hochwertig und
verfugbar sind. Die Architektenkammern bauen zurzeit eine
Plattform baubezogener Daten fur ihre Mitglieder auf.

Die Architekturkooperative (ARKO) ist eine berufsstandische
Genossenschaft fur Architektinnen und Architekten.

Am 24. Juni 2026 in Wiesbaden gegrindet, zielt sie darauf
ab, die digitale Souveranitat, die Datensicherheit und die
Urheberrechte der Planenden zu starken und bietet damit
eine unabhangige, treuhanderische Dateninfrastruktur.
Geht es in Zukunft auch darum, die Daten fur das Training
eigener KI-Systeme zu nutzen, ware die Vorausschau auf
und Analyse von Katastrophenszenarien zur Sicherung
kritischer Infrastruktur ein wichtiger Anwendungsfall.

BIM-MAGAZIN: Was kann die Bundesarchitektenkammer
tun, um die Ldnderkammern und deren Mitglieder darin
zu unterstiitzen, auf die sich verdndernden Anforderungen
zu reagieren? Und sehen Sie aus Sicht von Planung und
Architektur neue Forderungen an die Politik?

Dr. Tillman Prinz: Von der Politik winschen wir uns, Klarheit
zu schaffen, wer wann von den neuen Anforderungen betroffen
ist, und qualitative Aspekte auch bei sicherheitstechnischen
Malinahmen im Blick zu behalten, wie sie beispielsweise in
den baukulturellen Leitlinien des Bundes festgelegt sind.

Gleichzeitig werden wir darauf hinwirken, dass nicht zu
viele Nachweise oder burokratische Akte gefordert werden,
um die Praxis nicht zu Uberlasten.

Aus Sicht von Planung und Architektur ware es zudem
wichtig, die finanzielle Forderung von Digitalisierung und

Kl in der Baubranche fortzufuhren (etwa fur Schulungen
im modellbasierten Planen und in Kl, die Entwicklung und
langfristige Speicherung von Digital Twins oder den Aufbau
sicherer Dateninfrastrukturen), um die Handlungsfahigkeit
der Branche langfristig zu sichern.

BIM-MAGAZIN: Herzlichen Dank fiir das Interview.
Das Interview fuhrte Chefredakteur Ralf Golinski
| BIM MAGAZIN - September 2026

Weiterfiihrende Links:

® Zur Bundesarchitektenkammer
® Zur Architekturkooperative


https://www.linkedin.com/in/dr-tillman-prinz-m-a-b427035a/
https://bak.de/
https://www.akh.de/arko
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Business Continuity Management von
KRITIS-Unternehmen stark gefordert

Bislang galt die regulatorische Aufmerksamkeit des Gesetzgebers vor allem der
IT-Sicherheit. Digitale Souveranitat aber ist wertlos, wenn die physische Basis -
die reale Infrastruktur - durch Sabotage, Naturkatastrophen oder technisches
Versagen kollabiert. Mit dem neuen KRITIS-Dachgesetz geht es daher um
MalBnahmen gegen die physische Verwundbarkeit kritischer Infrastrukturen.
Damit aber erweitert sich fur KRITIS-Unternehmen die strategische Bedeutung
des Facility-Managements. Datenverfugbarkeit und Datentransparenz werden
einmal mehr zur ,Wahrung der Compliance”.

Ohne ein hochprofessionelles Facility-Management (FM),
das die Funktionsfahigkeit von Gebauden, Anlagen und tech-
nischen Systemen unter widrigsten Bedingungen garantiert,
lassen sich die strengen gesetzlichen Anforderungen an die
Versorgungssicherheit nicht mehr erfullen. Damit werden
Datenverflgbarkeit und Datentransparenz einmal mehr zur
eigentlichen ,Wahrung der Compliance”.

Die Fahigkeit, gegentber dem zustandigen Bundesamt fur
Bevolkerungs- und Katastrophenschutz oder Bundesamt fur
Sicherheit im Krisenfall auskunftsfahig zu sein, entscheidet
Uber die rechtliche Integritat von Betreibern kritischer Infra-
struktur. Schatzungen zufolge sind Uber 30.000 Unternehmen
von den neuen Regularien zu einer besseren Krisenvorbe-
reitung direkt und verpflichtend betroffen.

Fur sie wird das Prinzip gelten: Eine Schutzmalinahme,
die nicht digital protokolliert wird, wird im Sinne der Revision
nicht existieren.

Christian Kaiser

Digitale Souveranitat ist wertlos, wenn die
physische Basis - die reale Infrastruktur - durch

Sabotage, Naturkatastrophen oder technisches
Versagen kollabiert.”

Ausfuhrungen zur Datennutzung fur KRITIS-konformes FM

Luckenlose Protokollierung:

Alle sicherheitsrelevanten Ereignisse - von der Wartung
einer Brandschutzklappe bis zum Zutritt in den Serverraum
- mussen revisionssicher und zeitstempelbasiert erfasst
werden. Automatisierte Reports ersetzen manuelle Listen,

um menschliche Fehler und Manipulationen auszuschliel3en.

Vernetzung statt Inselldsungen:

Die Integration von HR-Systemen (Berechtigungen), IT-
Sicherheit (Netzwerkstatus) und FM-Systemen (Gebaude-
leittechnik, Zutritt) in einer einheitlichen Datenumgebung
ist zwingend. Nur so lasst sich ein ganzheitliches Lagebild
erstellen, das fur die gesetzlichen Meldepflichten gefordert ist.

Software-gestulitztes Governance- sowie Risiko- und
Compliancemanagement:

automatisiert die Dokumentationspflichten. Strukturierte
Workflows stellen sicher, dass Risikoanalysen zyklisch aktualisiert
werden und keine gesetzliche Pruffrist unbemerkt verstreicht.

Audit-Readiness fiir Datenqualitat iber den gesamten
Lebenszyklus:

Dabei mUssen die digitalen Modelle selbst eine hohe ,Audit-
Readiness” aufweisen. Da sie die Grundlage fur sicherheits-
kritische Entscheidungen bilden, muss ihre Datenqualitat
Uber den gesamten Lebenszyklus garantiert sein.
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| Kritis-konformes FM

Physischer Schutz

VQ Technische Verfiigbarkeit

Krisen- und Business
Continuity Management

Ein manipulationssicherer, stets aktueller
Digitaler Zwilling ist damit kein technologisches
Add-on, sondern das technologische Ruckgrat
der gesetzlichen Erfullungspflichten. Denn mit
dem Digitalen Zwilling erhalten Betreiber
Kritischer Infrastrukturen das digitale Abbild der
physischen Strukturen, Prozesse und Daten
- auch Uber das Facility-Management hinaus.

Resilienz als Wettbewerbsvorteil und
gesetzliche Pflicht:

Das KRITIS-Dachgesetz markiert das Ende der
Unverbindlichkeit. Was friiher als ,Best Practice”
nach Ermessen einer Verantwortung im Facility-
Management galt, ist heute eine sanktions-
bewehrte Pflicht des Betreibers. Dieser regula-
torische Druck sollte als massiver Katalysator fur
die weitere Digitalisierung im FM gelten.

Und wer die geforderten Resilienz-Ziele mit
konventionellen Methoden erreichen will, wird
an der Komplexitat und der Nachweispflicht
scheitern. Unabhdngig von regulatorischen
Pflichten liegt die Vorbereitung auf Krisensze-
narien sowohl im wirtschaftlichen Interesse
von Unternehmen als auch ihrer Lieferketten.
Durch strategisches Datenmanagement und
geeignete [T-Systeme kénnen Unternehmen
sicherstellen, dass sie auch in Krisenzeiten
handlungsfahig bleiben.

Betreiber und FM-Verantwortliche begreifen
FM und den Einsatz digitaler Plattformen
daher als strategischen Pfeiler der Unternehmens-
sicherheit. Investitionen in integrierte Systeme
und datengestutzte Prozesse dienen nicht
nur der Abwendung von Bulgeldern.

Sie schaffen zudem durch eine tberlegene

Krisenfestigkeit einen messbaren Marktvorteil.

Vom Dienstleister zum Resilienz-Manager
Das Facility-Management entwickelt sich weg
von einer rein operativen Servicefunktion hin
zu einer strategischen Management- und
Resilienzfunktion. Es wird zum primaren
Garanten der Betreibersicherheit. Entscheidend
fUr das Risikomanagement: Wahrend die
rechtliche Verantwortung - und damit die
Haftung -bei der Geschaftsfuhrung des
Betreibers verbleibt, liegt die operative
Umsetzung der Schutzziele malgeblich in
den Handen des Facility Managements.

FM-Verantwortliche sind heute mandatiert,
technische Systeme nicht nur im Sinne der
Kostenoptimierung zu warten, sondern deren
Verfugbarkeit unter Krisenbedingungen aktiv
zu orchestrieren. Sie sind die Architekten
der Betriebskontinuitat. Dieser Rollenwandel
erfordert eine prazise operative Umsetzung
in drei spezifischen Handlungsfeldern, die
im KRITIS-Kontext untrennbar miteinander
verwoben sind.

Physischer Schutz

Der Schutz der baulichen Substanz ist die
erste ,Verteidigungslinie”. Dies beginnt bei
einem robusten Perimeterschutz und der
liickenlosen Uberwachung der Grundstiicks-
grenzen mittels Sensorik und Videoanalytik.
Im Inneren der Liegenschaften liegt das
Hauptaugenmerk auf der Absicherung
sensibler Raume wie Leit-, Steuer-, Server-
oder Technikzentralen.
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Betreiber und
FM-Verantwortli-
che begreifen den
Einsatz digitaler
Plattformen als
strategischen Pfei-
ler der Unterneh-
menssicherheit.”

Christian Kaiser ist in der
eFM-Gruppe Geschafts-
fuhrer der ARCHIBUS So-
lution Centers Germany
Saarbricken GmbH. ©
ARCHIBUS

Die ARCHIBUS Solution-
Centers Germany ist Teil
der eFM-Gruppe. Ge-
meinsam unterstitzen sie
Eigentumer, Nutzer und
Betreiber, Vermieter und
Mieter mit datengetriebe-
ner Beratung sowie der
Implementierung einer
der weltweit am haufigs-
ten eingesetzten Software
fur die Digitalisierung von
Immobilien- und Workpla-
ce Management.

lhre Mission: nationale
und internationale Kon-
zerne, Unternehmen und
Organisationen steigern
ihre unternehmerischen
Ergebnisse, minimieren
die Betriebsrisiken, ver-
bessern das Wohlbefin-
den ihrer Mitarbeiter und
erfullen ihren Nachhaltig-
keitsanspruch.

® Uber die Archibus
und die eFM-Gruppe

ARCHIBUS
/G

SOLUTION CENTER


https://archibus.de
https://archibus.de
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Hier fordert der Stand der Technik den Einsatz mechatroni-
scher und elektronischer Zutrittskontrollsysteme.

Eine rein mechanische SchlieBanlage ist im KRITIS-Kontext
nicht mehr ausreichend, da sie keine Echtzeit-Protokollierung
ermaoglicht. Nur durch die Kombination von Mechanik und
digitaler Intelligenz kann sichergestellt werden, dass unbefugtes
Eindringen oder Sabotageversuche nicht nur verhindert,
sondern sofort detektiert und gemeldet werden.

Christian Kaiser

Datenverfiigbarkeit und Datentransparenz
werden einmal mehr zur eigentlichen Wahrung
der Compliance”

Technische Verfuigbarkeit

Die Aufrechterhaltung kritischer Prozesse erfordert eine
kompromisslose VerflUgbarkeit der technischen Gebaude-
ausrustung (TGA). Das FM muss hierbei Redundanzen
implementieren und deren Funktionalitat durch regelmaRige
Last-Tests unter Beweis stellen. Dies betrifft insbesondere
die Energieversorgung und Notstromsysteme, aber auch
die Klima-, Luftungs- und Kaltetechnik. Ein Ausfall der
Ruckkuhlung fuhrt in Rechenzentren binnen Minuten zum
thermischen Notaus der IT - ein klassisches Beispiel fir den
physischen Ursprung eines digitalen Blackouts.

Ein strategisches Lifecycle-Management ist essenziell:
Uberalterte Anlagen sind ein inharentes Sicherheitsrisiko,
da Ersatzteile im Krisenfall oft nicht zeitnah verfugbar sind.

Physische Sicherheit und technische Verfugbarkeit sind nun
keine isolierten Silo-Aufgaben mehr.

Krisenmanagement und Business Continuity Management
Wahre Resilienz beweist sich im Umgang mit dem Unvor-
hersehbaren. Das FM muss tief in das Business Continuity
Management des Unternehmens integriert sein.

Es geht darum, detaillierte Notfall- und Wiederanlaufplane
fur Gebaude und Anlagen zu entwickeln.

Hierbei mussen Kaskadeneffekte analysiert werden:

Wenn die Stromversorgung zum Beispiel im Sektor
,Siedlungsabfallentsorgung” ausfallt, welche Auswirkungen
hat dies auf die Logistikkette und die lokale Hygiene?

Das FM muss priorisierte Instandsetzungsroutinen definieren,
um nach einem Schadensereignis den Kernbetrieb in kirzester
Zeit wiederherzustellen.

Alle diese Malinahmen bleiben jedoch wertlos, wenn sie
nicht auf einer manipulationssicheren, jederzeit nachweis-
fahigen Datenbasis stehen.

Die Archibus Solution Centers Germany ist ISO 27001
zertifiziert ist SO 27001 zertifiziert und unterstitzt
KRITIS-Organisationen

Die aus dem KRITIS-Dachgesetz resultierenden neuen
Betreiberpflichten beziehen sich auf das Risikomanagement,
auf Resilienz-Malsnahmen, auf Nachweise zu deren Umsetzung
und die Erstellung entsprechender Notfallplane in den
betroffenen Unternehmen.

Aufbauend auf die Expertise der ARCHIBUS-Consultants
etwa zu den Anforderungen aus der Betreiberverantwortung
zum regelkonformen Gebaudebetrieb, zu Compliance-

und Risikomanagement sowie zum Einsatz von Sensorik in
Smart-Building-Strategien werden KRITIS-Organisationen
gezielt unterstutzt:

Risiken erkennen, Sicherheitsmal3nahmen bewerten, Sicher-
heitskonzepte aufbauen (IT und Organisation), Prifungen
und Audits vorbereiten, Schulungskonzepte fur Mitarbeitende
erstellen ... ARCHIBUS-Consulting hilft, die gesetzlichen
Vorgaben einzuhalten und Sicherheitsrisiken zu reduzieren.
Die explizite Expertise von ARCHIBUS und der eFM-Gruppe
fur die Auswahl und die Bereitstellung von IT fur einen
Digitalen Zwilling und den Aufbau seiner Datenstruktur
erganzt die Consulting-Komponenten.

Gesteigerte Bedeutung Digitaler Zwillinge als Instrument
der Resilienz-Sicherung

Im regulierten KRITIS-Umfeld ermoglichen sie es, ein voraus-
schauendes Risikomanagement zu etablieren. Sie bindeln
die relevanten statischen und dynamischen Daten - von
BIM-Modellen Uber TGA-Spezifikationen bis hin zu Echtzeit-
Sensordaten - in einem konsistenten digitalen Abbild.

Durch ihre Nutzung kann das FM komplexe Kaskadeneffekte
zwischen Systemen simulieren, bevor sie real eintreten, Risiken
frihzeitig erkennen und Entscheidungen besser vorzubereiten.

So kdnnen Gebaudebetreiber mithilfe Digitaler Zwillinge
kritische Infrastrukturen identifizieren, Ausfallrisiken bewerten,
Wartungsbedarfe erkennen oder Resilienzmalinahmen
planen. Das Krisenmanagement wird von einer reaktiven
zu einer praventiven Aufgabe. Ist eine Krise dann tatsach-
lich eingetreten, kann der digitale Zwilling Informationen
zur Lage von Flucht- und Rettungswegen, zur Position von
Personen und Einsatzkraften, zum Zustand technischer
Anlagen, zur Ausbreitung von Rauch, Warme oder Wasser
und einen Uberblick Gber betroffene Gebaudebereiche
liefern. Das fuhrt zu eine deutlich verkurzten Reaktionszeit.

Auch fur diese erweiterte und dringliche Funktionalitat

von Digitalen Zwillingen ist jedoch die entscheidende
Voraussetzung: Datenverfugbarkeit, -Aktualitat, -Kompetenz
und -Souveranitat.
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Wie belastbar sind die zugrunde
liegenden Informationsketten?

BIM-Magazin: Sehr geehrter Herr Dr. Tulke, was hat die
Digitalisierung der Bauwirtschaft mit der Resilienz
kritischer Infrastruktur zu tun?

Dr.-Ing. Jan Tulke: Das KRITIS-Dachgesetz verpflichtet Betrei-
ber kritischer Anlagen zu Risikoanalysen und -bewertungen,
bei denen auch Risiken aus Abhangigkeiten von anderen
Betreibern und Sektoren zu berucksichtigen sind. Fur die
Bauwirtschaft stellt sich damit die Frage, wie belastbar die
zugrunde liegenden Informationsketten sind.

Hier treffen langlebige Infrastrukturen auf temporare Wert-
schopfungsketten: Planer, Bauunternehmen, Betreiber,
Prufer oder Behorden wechseln, ebenso Systeme und
Zugriffsstrukturen. Informationen entstehen verteilt bei
unterschiedlichen Akteuren. Bei einer kurzfristigen Instand-
setzung etwa mussen Bestands- und Anlagendaten, Pruif-
berichte oder Produktinformationen auch Jahre nach ihrer
Entstehung organisationstbergreifend verflugbar sein.

Entscheidend ist daher, ob die erforderlichen Informationen
eindeutig zuordenbar, aktuell und fur berechtigte Akteure
systemubergreifend verflUgbar sind. Diese Informationskon-
tinuitat Uber Organisations- und Projektgrenzen hinweg ist
aber auch angreifbar.

Dr.-Ing. Jan Tulke ist seit 2016 Geschaftsfuhrer der planen-bauen
4.0 - Gesellschaft zur Digitalisierung des Planens, Bauens und
Betreibens mit Sitz in Berlin.

Er studierte von 1997 bis 2002 Bauingenieurwesen an der TU Berlin
mit den Schwerpunkten Statik und Bauinformatik und promovierte
von 2006 bis 2010 berufsbegleitend an der Bauhaus-Universitat
Weimar am Lehrstuhl fur Informatik im Bauwesen.

Vor seiner Tatigkeit als Geschéaftsfihrer von planen-bauen 4.0 sam-
melte er umfassende Erfahrungen in der Planung internationaler
GroBprojekte im Tief- und Tunnelbau, in der Unternehmensentwick-
lung sowie im Bereich Virtual Design and Construction.

Daruber hinaus leitete er mehrere Jahre den Bereich

Forschung und Produktentwicklung und war als

Experte in zahlreichen Beratungsprojekten zur

Einflhrung von BIM im In- und Ausland tatig. m

BIM-Magazin: Welche Rolle spielen Datenrdume und
digitale Souverdnitdt?

Dr.-Ing. Jan Tulke: Gerade bei kritischen Infrastrukturen reicht
es nicht, Informationen einfach zentral zusammenzufihren.
Verfugbarkeit, Vertraulichkeit und kontrollierter Zugriff mussen
zusammen gedacht werden. Genau hier ist der Architektur-
ansatz eines foderierten Datenraums interessant.

Daten verbleiben in den Systemen der jeweiligen Organisa-
tionen. Uber Konnektoren, definierte Policies und Uberpruf-
bare digitale Identitaten lasst sich steuern, welche Daten fur
welchen Zweck und unter welchen Bedingungen bereitge-
stellt werden. Verifiable Credentials kbnnen dartber hinaus
organisationsubergreifend Eigenschaften und Berechtigungen
nachweisbar machen - beispielsweise Qualifikationen,
Zertifizierungen oder Rollen. (Anm. der Redaktion: Verifiable
Credentials sind digital signierte, automatisiert prufbare
Nachweise Uber Identitdten, Rollen oder Berechtigungen.)

Damit wird aus Datenaustausch ein regelbasierter Prozess:
Nicht der Zugang zu einer zentralen Plattform entscheidet
darUber, wer Informationen erhalt, sondern Uberprifbare
Identitat, Berechtigung und Nutzungszweck. Mit Construct-X
entwickeln wir diese foderierte Infrastruktur derzeit fur die
Bauwirtschaft. Fur KRITIS ist das kein Ersatz fur Schutz- oder
Resilienzmalnahmen, wohl aber ein interessanter Ansatz fur
sichere organisationstbergreifende Informationsprozesse.


https://www.linkedin.com/in/jan-tulke-746b6624/
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Wie belastbar sind die zugrunde liegenden Informationsketten? | Dr.-Ing. Jan Tulke

Die Anforderungen des KRITIS-Dachgesetzes sollten auch
Anlass sein, die zugrunde liegenden Informationsketten zu
betrachten. Risikoanalysen, Resilienzplane, Prifungen und
Nachweise sind keine statischen Dokumente. Sie greifen auf
Informationen unterschiedlicher Akteure zurtick und mdssen
Uber lange Lebenszyklen fortgeschrieben werden.

Daflr braucht es interoperable Schnittstellen sowie maschi-
nenlesbare Regeln fur die Datennutzung. Vor allem mussen
wir von immer neuen projektbezogenen Datensilos zu
dauerhaft anschlussfahigen Strukturen kommen.

Der entscheidende Schritt ist daher nicht, noch eine Plattform
aufzubauen. Wir brauchen eine gemeinsame Infrastruktur,
Uber die bestehende Systeme kontrolliert miteinander
kommunizieren konnen. Ein foderierter Datenraum kann
daftr den Rahmen schaffen - und damit die Informations-
kontinuitat unterstutzen, die fUr langfristig resiliente
Infrastrukturen zunehmend relevant wird.

Weiterfiihrende Informationen zum
Datenraum im Bauwesen

Wie ein Datenraum im Bauwesen technisch und
organisatorisch funktioniert und welche Potenziale
sich daraus fur die digitale Zusammenarbeit
ergeben, erldutern der Flyer ,Datenraum im
Bauwesen - Die digitale Infrastruktur fur die
Bauwirtschaft von morgen” von planen-bauen 4.0
sowie der Fachbeitrag ,Der Datenraum im Bauwesen -
eine vertrauenswurdige Infrastruktur fUr die Zukunft
der digitalen Zusammenarbeit” im BIM-MAGAZIN,
Marz 2026, S. 13-19

® Zum Flyer Datenraum
(®Zum Fachbeitrag im BIM-Magazin

Organisationen und Verbande, die sich
fUr bessere Sicherheit und fur die Kritische
Infrastruktur einsetzen (Auswahl)

AG Kritis, von Staat und Wirtschaft unabhdngige
Arbeitsgruppe.

Ihr Ziel ist, die Versorgungssicherheit der Bevdlkerung zu
erhohen.

® Mehr erfahren

Bundesverband der Sicherheitswirtschaft (BDSW)
Vertritt die Interessen der Sicherheitswirtschaft gegentber
Politik und Behoérden sowie Wissenschaft und Wirtschaft
® Mehr erfahren

Bundesverband fur den Schutz Kritischer
Infrastrukturen (BSKI)

Zentrale Anlaufstelle fir Entscheider aus Kritischen Infra-
strukturen, um ganzheitliche Schutzkonzepte zu etablieren
® Mehr erfahren

Kompetenzzentrum Kritischer Infrastrukturen e. V.
Der KKl e. V. widmet sich dem Schutz der Infrastrukturen
durch die Sensibilisierung und Vernetzung von Politik,
Wissenschaft und Energiewirtschaft.

® Mehr erfahren

Open KRITIS

Zivilgesellschaftliche Initiative, die sich mit dem Schutz
Kritischer Infrastrukturen beschaftigt

® Mehr erfahren

KRITIS-KOM

Eine Initiative in Grundung zur wettbewerbsubergreifenden
Forderung von Transparenz und Orientierung fur die
Kommunikationsfahigkeit in Krisenreaktionsszenarien

® Mehr erfahren

UP KRITIS

Zusammenarbeit von Wirtschaft und Staat, um die Verfug-
barkeit der Dienstleistungen in den UP-KRITIS-Sektoren
sicher zu gewahrleisten

® Mehr erfahren

Verband fir Sicherheitstechnik (VfS),

Die zentrale und neutrale Kommunikationsplattform
im Bereich der Sicherheit und Sicherheitstechnik

® Mehr erfahren
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Betreiber verfligen Uber Daten, aber nicht Uber ein konsolidiertes Lagebild | Sebastian Sichter

Betreiber verfugen Uber Daten, aber

nicht tber ein konsolidiertes Lagebild
Krisenkommunikation muss Bestandteil
jedes Business-Continuity-Konzeptes sein

BIM-MAGAZIN: Mit dem KRITIS Dachgesetz wird insbesondere
auch der physische Schutz kritischer Infrastruktur hervor-
gehoben. Welche Folgen hat das fiir das Facility-Management
im Allgemeinen und fiir KRITIS-Unternehmen insbesondere?

Sebastian Sichter: Das KRITIS-Dachgesetz macht etwas
sichtbar, was viele Praktiker schon lange wissen:

Kritische Dienstleistungen hangen am Ende immer von einer
funktionierenden physischen Infrastruktur ab.

Wir sprechen haufig Uber Cyberangriffe, aber ein Kranken-
haus kann auch keinen Patienten versorgen, wenn die
Stromversorgung ausfallt. Ein Rechenzentrum funktioniert
nicht ohne Kihlung und eine Verkehrsleitzentrale nicht ohne
ihre technische Infrastruktur. FUr das Facility Management
bedeutet das einen erheblichen Bedeutungszuwachs.

Die Themen Energieversorgung, Brandschutz, Zutrittskontrolle,
Klima- und Luftungstechnik oder Krisenmanagement werden
nicht langer nur als technische Betriebsaufgaben betrachtet,
sondern als Teil der gesetzlichen Resilienzanforderungen.

FUr KRITIS-Unternehmen entsteht gleichzeitig die Verpflichtung,
diese Themen systematisch zu analysieren, Risiken zu
dokumentieren und gegenutber Behorden nachweisen zu
konnen. Damit ruckt das Facility Management naher an die
Unternehmensfuhrung und das strategische Risikomanage-
ment heran, als das bis dato der Fall war.

Sebastian Sichter ist Elektromeister und Wirtschaftsjurist.

Seit Uber 15 Jahren arbeitet er im Facility Management. Von produktiven
bis hin zu Fihrungspositionen ist sein Kundenfokus immer die
Verflgbarkeit kritischer Infrastruktur gewesen. Aktuell ist er Bereichs-
leiter bei der STRABAG Property and Facility Services Unternehmens-
gruppe (STRABAG PFS) und verantwortet ein bundesweites
Kundenportfolio in mehreren Sektoren der kritischen Infrastruktur.
Er ist Mitautor am Linendonk-Whitepaper: KRITIS-Resilienz by
Partnership - Wie Facility Management kritische Infrastruktur
schiitzt - und gefma White Paper zum KRITIS-Dachgesetz fur das
Gesundheitswesen.

BIM-MAGAZIN: Man kénnte meinen, das Facility-Management
avanciert nun zum operativen Kern kritischer Infrastruktur,
ist das tbertrieben?

Sebastian Sichter: Nein, ich halte das nicht fUr Ubertrieben,
solange man zwischen Verantwortung und Umsetzung
unterscheidet.

Die Verantwortung verbleibt selbstverstandlich beim Betreiber.
Das haben wir auch in einem neuen gefma-Whitepaper

ausdrucklich herausgearbeitet. Facility-Management-Dienst-
leister werden nicht automatisch Betreiber im rechtlichen Sinne.

Operativ betrachtet bilden Gebdude, technische Anlagen
und Versorgungsstrukturen aber die Basis nahezu jeder
kritischen Dienstleistung.

Sebastian Sichter

Ein ldnger andauernder Stromausfall bedeutet
moglicherweise gleichzeitig den Ausfall von
Mobilfunk, Telefonie, Teilen der IT-Infrastruktur

und digitaler Gebaudekommunikation.
Genau deshalb muss Krisenkommunikation
Bestandteil jeder Risikoanalyse und jedes
Business-Continuity-Konzeptes sein.


https://www.linkedin.com/in/sebastian-sichter-481152212/
https://planen-bauen40.de/wp-content/uploads/2026/09/Datenraum-Flyer.pdf
https://www.bimswarm.de/fileadmin/BIMswarm/BIM-MAGAZIN/Ausgabe02_17-03_2026/Der_Datenraum_im_Bauwesen-BIM-Magazin_-2026-Deutschlands-BIM-Cluster.pdf
https://ag.kritis.info/wer-sind-wir/
https://www.bdsw.de/der-bdsw/der-verband
https://bski.de/verband
https://www.kki-verein.de/
https://www.openkritis.de/
https://www.kritis-kom.com/
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/UP-KRITIS/up-kritis_node.html
https://www.vfs-hh.de/
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Betreiber verfligen Uber Daten, aber nicht tber ein konsolidiertes Lagebild | Sebastian Sichter

Ob Krankenhaus, Wasserwerk oder Rechenzentrum, ohne
funktionierende Infrastruktur kann die eigentliche Kernleis-
tung nicht erbracht werden.

Deshalb wird Facility Management zunehmend zum
operativen Kern der Resilienz. Es sorgt dafur, dass kritische
Prozesse auch unter aul3ergewohnlichen Bedingungen
weiterlaufen konnen.

BIM-MAGAZIN: Wie gut ist die Branche denn auf mégliche
Krisen-Szenarien aktuell vorbereitet?

Sebastian Sichter: Die Branche ist deutlich besser vorbereitet
als noch vor einigen Jahren, aber wir sehen weiterhin
erheblichen Handlungsbedarf.

Viele Unternehmen verfligen bereits Giber Notstromkonzepte,
Brandschutzplane oder Business-Continuity-MalRnahmen.
Die eigentliche Herausforderung liegt haufig in den Abhan-
gigkeiten zwischen den Systemen. In Bestandsimmobilien
sind technische Strukturen oft Uber Jahrzehnte gewachsen.
Redundanzen existieren auf dem Papier, wurden aber
moglicherweise nie unter realen Bedingungen getestet.
Gleichzeitig fehlen vielerorts noch vollstandige digitale Doku-
mentationen. Genau dort entstehen haufig die groften Risiken.

Krisenfestigkeit zeigt sich nicht im Handbuch, sondern
im Ereignisfall. Deshalb werden regelmaRige Ubungen,
Szenarientests und Belastungsproben kunftig deutlich
wichtiger werden.

BIM-MAGAZIN: gefma hat sehr schnell auf die Verabschiedung
des KRITIS-Dachgesetzes reagiert, etwa mit einem Whitepaper,
von dem Sie sprachen - hier speziell fiir das Gesundheits-
wesen. Was kann gefma noch tun, um die Branche zu
untersttitzen, bestehen méglicherweise weitere Forderungen
an die Politik?

Sebastian Sichter: Ich glaube, die wichtigste Aufgabe von
gefma ist derzeit die Ubersetzung regulatorischer Anfor-
derungen in betriebliche Praxis. Viele Betreiber fragen sich
nicht, was im Gesetz steht, sondern wie sie die Anforderungen
konkret umsetzen sollen. Genau hier kénnen Verbande
Orientierung bieten, durch Leitfaden, Praxisstandards,
Musterprozesse und Qualifizierungsangebote.

Sebastian Sichter

Redundanzen existieren auf dem Papier,
wurden aber méglicherweise nie unter
realen Bedingungen getestet. Gleichzeitig

fehlen vielerorts noch vollstandige digitale
Dokumentationen. Genau dort entstehen
haufig die groRten Risiken.

Gleichzeitig ware aus meiner Sicht mehr Planungssicherheit
hilfreich. Viele Detailregelungen befinden sich noch in der
Konkretisierung. Unternehmen benotigen moglichst frih
Klarheit Uber Bewertungsmethoden, Nachweisformate und
Prufanforderungen, damit Investitionen zielgerichtet erfolgen
konnen. Resilienz entsteht nicht durch mehr BUrokratie,
sondern durch klare und praktikable Rahmenbedingungen.

BIM-MAGAZIN: Und welche besonderen Erwartungen
entstehen nun méglicherweise aus der Sicht des FM
an die Verantwortlichen in Planung und Ausfiihrung?

Sebastian Sichter: Resilienz muss kunftig deutlich friher
beginnen, namlich bereits in Planung und Bau.

Viele Risiken, die wir heute im Betrieb sehen, sind eigentlich
Planungs- oder Schnittstellenthemen. Wenn beispielsweise
Technikzentralen im hochwassergefahrdeten Bereich liegen
oder keine ausreichenden Redundanzen vorgesehen wurden,
lasst sich das im Betrieb nur noch mit erheblichem Aufwand
kompensieren. Wir brauchen deshalb einen starkeren Lebens-
zyklusgedanken. Betreiber, Planer, Errichter und Facility
Manager sollten bereits in frihen Projektphasen gemeinsam
Uberlegen, wie sich Anlagen unter Krisenbedingungen verhalten.

Resilienz darf kein Nachrustprojekt werden, sondern muss
Bestandteil der Planung sein.

BIM-MAGAZIN: Was kann eventuell die digitale Transformation
leisten - und hier KI-Anwendungen insbesondere - um die
Vorbereitung auf Notfall-MafSnahmen besser vorzubereiten?
Anbieter von DigitalTwin-Technologien etwa sprechen davon,
wirkungsvoll das Datenmanagement fiir Krisenszenarien
besser zu ermdéglichen.

Sebastian Sichter: |ch halte das fUr einen der spannendsten
Bereiche der kommenden Jahre. Die grofdte Herausforderung
in Krisensituationen ist haufig nicht der Mangel an Informationen,
sondern der Mangel an Transparenz. Viele Betreiber verfligen
Uber Daten, aber nicht Uber ein konsolidiertes Lagebild.

Digitale Zwillinge kdnnen hier einen enormen Mehrwert
schaffen. Sie ermoglichen es, technische Abhangigkeiten
sichtbar zu machen und Szenarien zu simulieren.
Beispielsweise kann analysiert werden, welche Auswirkungen
der Ausfall einer Energieversorgung auf angeschlossene
Systeme hat oder wie lange kritische Bereiche autark
betrieben werden kdnnen.

Kl kann diese Modelle zusatzlich unterstuitzen, indem sie
Muster erkennt, Ausfallwahrscheinlichkeiten berechnet oder
Handlungsempfehlungen fur Krisensituationen liefert.

Die Technologie ersetzt allerdings keine Resilienzstrategie.
Ein Digital Twin bildet nur das ab, was dokumentiert und gepflegt
wurde. Die Qualitat der Daten bleibt deshalb entscheidend.
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Betreiber verfligen Uber Daten, aber nicht Uber ein konsolidiertes Lagebild | Sebastian Sichter

BIM-MAGAZIN: Ganz gleich, tiber welche gesetzlich gebotenen
Pflichten und dartiber hinaus gehenden MafSnahmen

zur Stérkung von Resilienz Uberlegungen angestellt und
Konzepte konkretisiert werden - der zentrale Aspekt wird
vernachldssigt: Wie etwa soll miteinander kommuniziert
werden, wenn es zu einem ldngeren Stromausfall kommt?

Sebastian Sichter: Das ist ein sehr wichtiger Punkt und
tatsachlich eine der am meisten unterschatzten Frage-
stellungen. Technische Redundanz wird haufig diskutiert.
Kommunikationsredundanz deutlich seltener.

Ein langer andauernder Stromausfall bedeutet moglicher-
weise gleichzeitig den Ausfall von Mobilfunk, Telefonie, Teilen
der IT-Infrastruktur und digitaler Gebaudekommunikation.
Genau deshalb muss Krisenkommunikation Bestandteil jeder
Risikoanalyse und jedes Business-Continuity-Konzeptes sein.

Unternehmen sollten beantworten kénnen:
Wer kommuniziert mit wem?
Uber welche alternativen Kommunikationswege?

Wer trifft Entscheidungen, wenn digitale Systeme
ausfallen?

Wie werden externe Partner, Behorden und Dienstleister
eingebunden?

Resilienz bedeutet letztlich, auch handlungsfahig zu bleiben,
wenn gewohnte Kommunikationswege nicht mehr funktionieren.
Wenn wir Uber einen grof3flachigen Blackout sprechen,
entscheidet nicht das modernste Gebdude Uber den Erfolg
der Krisenbewaltigung, sondern die Fahigkeit von Menschen,
organisiert zusammenzuarbeiten. Genau deshalb sind
Technik, Prozesse und Kommunikation immer gemeinsam
zu betrachten. Das ist aus meiner Sicht die wichtigste Lehre
des KRITIS-Dachgesetzes insgesamt.

BIM-MAGAZIN: Herzlichen Dank fiir das Interview.
Das Interview fluihrte Chefredakteur Ralf Golinski
| BIM MAGAZIN - September 2026

Weiterfuhrende Links:

® Lunendonk-Whitepaper: KRITIS-Resilienz by Partnership -

Wie Facility Management kritische Infrastruktur schitzt

® gefma White Paper zum KRITIS-Dachgesetz
fur das Gesundheitswesen

Bildquelle: Sebastian Sichter

KRITIS-Resilienz by Partnership

Wie Facility Management kritische
Infrastruktur schitzt

Luenendonk-Whitepaper
von Jorg Hossenfelder,

Geschaftsfuhrender Gesellschafter, und Stefan Schubert, Consultant,
beide Linendonk & Hossenfelder GmbH, in Zusammenarbeit mit der
Strabag Property and Facility Services GmbH.

® Zum kostenfreien Download

KRITIS-Dachgesetz

und Gesundheitswesen:
Facility Management
als Garant fiir Resilienz

gefma White Paper zum KRITIS-Dachgesetz
fur das Gesundheitswesen

® Zum kostenfreien Download



https://www.luenendonk.de/produkt/luenendonk-whitepaper-kritis-resilienz-by-partnership-wie-facility-management-kritische-infrastruktur-schuetzt/
https://www.luenendonk.de/produkt/luenendonk-whitepaper-kritis-resilienz-by-partnership-wie-facility-management-kritische-infrastruktur-schuetzt/
https://www.gefma.de/positionieren/news-aus-dem-fm/news-detailansicht/gefma-veroeffentlicht-white-paper-zum-kritis-dachgesetz-fuer-das-gesundheitswesen
https://www.gefma.de/positionieren/news-aus-dem-fm/news-detailansicht/gefma-veroeffentlicht-white-paper-zum-kritis-dachgesetz-fuer-das-gesundheitswesen
https://www.luenendonk.de/produkt/luenendonk-whitepaper-kritis-resilienz-by-partnership-wie-facility-management-kritische-infrastruktur-schuetzt/
https://www.gefma.de/positionieren/news-aus-dem-fm/news-detailansicht/gefma-veroeffentlicht-white-paper-zum-kritis-dachgesetz-fuer-das-gesundheitswesen
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Das KRITIS-Dachgesetz ist ein wichtiger, aber nur ein Baustein von vielen | Sebastian Schmidt

Das KRITIS-Dachgesetz ist ein wichtiger,
aber nur ein Baustein von vielen

BIM-MAGAZIN: Sehr geehrter Herr Bundestagsabgeordneter
Schmidt, Anfang Juli haben sie beim Jahreskongresses des
Verbandes fiir Sicherheitstechnik an dem Panel zum KRITIS-
Dachgesetz teilgenommen und Uber daraus resultierende
aktuelle Entwicklungen diskutiert - welche sind denn aus
Ihrer Sicht die bedeutendsten?

Sebastian Schmidt: Eine zentrale Erkenntnis ist, dass wir
Sicherheit und Resilienz ganzheitlich denken mussen.

Die Zeitenwende betrifft nicht nur Bundeswehr oder das
THW, sondern unsere gesamte Gesellschaft. Das hat auch
die Diskussion auf dem Panel noch einmal deutlich gemacht.
Das KRITIS-Dachgesetz ist dabei ein wichtiger, aber eben
nur ein Baustein von vielen. Dennoch lasst sich an ihm der
Fortschritt im Bevolkerungsschutz skizzieren.

Ende Januar haben wir das KRITIS-Dachgesetz im Bundestag
beschlossen. Im Mai hat das Bundesinnenministerium den
Entwurf einer ersten Verordnung zur Bestimmung kritischer
Anlagen vorgelegt.

Diese schafft bereits mehr Klarheit fur die betroffenen
Sektoren - etwa, dass im Sektor Energie die Versorgung mit
Elektrizitat, Gas, Kraftstoff und Heizol als kritische Dienst-
leistung gilt, oder dass im Sektor Wasser die Trinkwasser-
versorgung und die Abwasserbeseitigung erfasst sind.

Sebastian Schmidt ist seit 2025 Mitglied des Deutschen Bundestages
und direkt gewahlter Abgeordneter von Ostholstein - Stormarn-Nord.
Er ist Mitglied im Innenausschuss des Deutschen Bundestages

und dort Berichterstatter der CDU / CSU Fraktion fur Zivil-,
Bevolkerungs- und Katastrophenschutz, THW; Luftsicherheit und
Seesicherheit sowie Haushalt. Seit 2023 ist er CDU Kreisvorsitzender
Ostholstein und Mitglied des Landesvorstandes der CDU-Schleswig-
Holstein. Von Hause aus ist er staatlich geprifter Betriebswirt und
hat einen Abschluss als Bankkaufmann.

Die Verordnung konkretisiert auch die Schwellenwerte, ab
denen eine Anlage als kritische Infrastruktur gilt - etwa bei
der jahrlich gewonnenen oder aufbereiteten Wassermenge,
bei transportierten Passagier- oder Guterzahlen an Flughafen
und Hafen oder bei der an Tankstellen verteilten Kraftstoffmenge.

Naturlich ist auch diese Verordnung nur einer von vielen
notwendigen Schritten. Aber sie zeigt: Es geht voran.

Es war wichtig, dass wir diesen ersten Schritt gemacht haben,
damit der Stein ins Rollen kommt.

Entscheidend wird jetzt sein, im Gesprach zu bleiben.
Deshalb war uns in den Verhandlungen auch wichtig,
die erstmalige Evaluierung des Gesetzes vorzuziehen.

Bund und Lander kdnnen so fruhzeitig Erfahrungswerte
einbeziehen und bei Bedarf nachsteuern, etwa bei Schwel-
lenwerten oder Bullgeldern. Grundlage dafur ist naturlich
der gute Austausch mit den Betreibern.

Sebastian Schmidt

Der entscheidende nachste Schritt ist jetzt, die
Fortschritte tatsachlich bis in die kommunale

Praxis zu tragen.”
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Neben dem KRITIS-Dachgesetz hat diese Bundesregierung
bereits weitere Schritte unternommen. Mit der Anpassung
des Luftsicherheitsgesetzes, der Einrichtung eines gemein-
samen Drohnenabwehrzentrums und eines Gemeinsamen
Zentrums zur Abwehr hybrider Bedrohungen (GAZ Hybrid)
sowie der jungsten Novellierung des Bundespolizeigesetzes
haben wir den Handlungsspielraum unserer Behorden aus-
geweitet, die Koordination verbessert und Entscheidungs-
prozesse verschlankt.

Genauso wichtig ist aber die gesamtgesellschaftliche Seite:
der Ausbau der Warninfrastruktur und Schulungen zum
Bevolkerungsschutz - an Schulen ebenso wie fur Beschaf-
tigte in Unternehmen. Denn Resilienz entsteht nicht nur in
Behorden, sondern Uberall dort, wo Menschen im Ernstfall
handlungsfahig sind.

BIM-MAGAZIN: Aus dem KRITIS-Dachgesetz gehen in
Kombination mit NIS-2 auch Verpflichtungen fiir die
betroffenen KRITIS-Organisationen einher. Ist denn wohl
allen betroffenen Unternehmen zwischenzeitlich klar, dass
sie dazugehéren? Und meinen Sie, dass mit den aktuellen
regulatorischen Vorgaben - etwa zur Vorbereitung von
Notfallmainahmen - Planungssicherheit fiir sie besteht?

Sebastian Schmidt: Den meisten groen Unternehmen
durfte der Schutz ihrer Anlagen bereits ein prasentes
Thema sein. Vorbeugende MaRnahmen und Planungs-
sicherheit liegen grundsatzlich im ureigenen Interesse der
Unternehmen selbst, insofern dirfte ein Grof3teil der vom
KRITIS-Dachgesetz betroffenen Unternehmen bereits sen-
sibilisiert sein und in vielen Fallen auch schon MaRnahmen
zum Schutz ihrer Anlagen ergriffen haben. Anders sieht es
bei kleinen und mittleren Unternehmen aus: Hier braucht
es teilweise noch deutlich mehr Aufklarung.

Nicht zuletzt ist der jeweilige Sektor entscheidend fur das
aktuelle Mal3 an Sicherheitsvorkehrungen. In der Energie-
versorgung und an groBen Verkehrsflughafen gelten heute
andere Standards als in der Wasseraufbereitung oder der
Abfallentsorgung. Aber gerade diesen Unterschieden setzt
das KRITIS-Dachgesetz eine Systematik entgegen, die fur
alle Seiten mehr Klarheit schafft. Grundsatzlich sind aber
die Betreiber verpflichtet, kritische Anlagen beim Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe (BBK) zu
melden. Im Einzelfall kann dartber hinaus auch das Bun-
desinnenministerium feststellen, dass eine Anlage kritisch ist.

Gleichzeitig wollten wir den Unterschieden auch im parla-
mentarischen Verfahren Rechnung tragen. Gerade kleinere
und kommunale Unternehmen sollen nicht tberfordert
werden, sondern die notige Zeit bekommen, um sich auf
die neue Lage einzustellen.

Uns war auch ein moglichst umfassender Austausch zwischen
Betreibern und BBK wichtig. Deshalb soll das BBK den Be-
treibern in regelmafigen Abstanden Lagebilder zur Situation
kritischer Anlagen bereitstellen, damit diese sich besser auf
die jeweilige Bedrohungslage einstellen konnen.

Direkte finanzielle Forderprogramme fur die Umsetzung der
Schutzmalinahmen sind mit dem Gesetz allerdings nicht
verbunden.

Was die Planungssicherheit betrifft: Ein Krisenfall lasst sich
nie vollstandig ausschliel3en. Vorbereitung hilft aber, Risiken
zu minimieren und mogliche Schaden im Ernstfall deutlich
zu begrenzen. Insofern: Ja, wir schaffen Planungssicherheit
- das darf aber nicht mit Unfehlbarkeit verwechselt werden.
Auch mit bester Vorbereitung sind Fehler oder erfolgreiche
Angriffe nie vollstandig auszuschlieRen.

BIM-MAGAZIN: Welche weiteren regulatorischen Mafsnahmen
halten Sie fiir erforderlich, welche Vorschldge erreichen Sie
dazu eventuell auch seitens der Behorden und Organisationen
fiir Sicherheitsaufgaben (BOS) und von KRITIS-Organisation,
die kritische Dienstleistungen erbringen?

Sebastian Schmidt: Mit den Sicherheitsbehérden und
KRITIS-Betreibern sprechen Sie ein sehr breites Spektrum
an Akteuren an - und jede Gruppe hat andere berechtigte
Anliegen. Die Katastrophenschutzorganisationen haben
den Anspruch, angesichts der Gefahrenlage eine gute
Ausristung zu bekommen und das Ehrenamt fUr die vielen
unersetzlichen freiwilligen Helferinnen und Helfer attraktiv
zu halten. Die Polizeien wiederum brauchen vor allem
zeitgemalle Befugnisse, damit sie ihre Arbeit bestmaglich
erledigen konnen.

Die notige Ausrustung finanzieren wir Uber den Haushalt
des Bundesinnenministeriums; die entsprechenden Mittel
sollen auch 2027 weiter steigen. Mit der Modernisierung
des Bundespolizeigesetzes haben wir zudem gerade einen
wichtigen Schritt bei den zeitgemaflen Kompetenzen der
Polizei gemacht. Es bleibt aber viel zu tun - etwa bei den
digitalen Ermittlungsbefugnissen der Sicherheitsbehorden
sowie bei einer grundlegenden Reform der Nachrichten-
dienste. Beide Vorhaben wollen wir im weiteren Jahresver-
lauf voranbringen.

Auch bei den regulatorischen Rahmenbedingungen fur die
Betreiber selbst sehe ich noch Handlungsbedarf.

Ein Beispiel sind die Sicherstellungsgesetze, die dem Staat
im Krisenfall Zugriff auf wichtige Guter und Kapazitaten
sichern sollen - auch sie sind inzwischen veraltet.

Das Kabinett hat deshalb bereits in einem Eckpunktepapier
eine Novellierung beschlossen; ich rechne hier noch in
diesem Jahr mit Fortschritten.
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FUr die Betreiber wiederum sind die aktuellen Anforderungen
ein schwieriger Spagat zwischen Wettbewerbsfahigkeit und
Resilienz. Unser Ziel muss es daher sein, durch die weitere
Ausgestaltung der Regulierung mehr Planungssicherheit

zu schaffen, ohne die Unternehmen unnétig zu belasten.
Wir versuchen, die gesetzlichen Vorgaben so wirtschafts-
schonend wie moglich zu gestalten, ohne dass das zulasten
unserer Sicherheit geht.

BIM-MAGAZIN: In Krisenszenarien wird es darauf ankommen,
dass die BOS auf Bundes- Landes- und kommunaler Ebene
sowie auch betroffenen KRITIS-Organisationen abgestimmt
miteinander agieren kénnen. Wie gut sehen Sie unsere
Land da bereits aufgestellt, wo sehen Sie dringende Hand-
lungsbedarfe?

Sebastian Schmidt: Das Lagebild ist hier das zentrale Stichwort.
Damit unsere Reaktion auf mogliche GroRschadenslagen
bestmoglich ausfallt, missen sich unsere Sicherheitsbehorden
auf allen Ebenen koordinieren kdnnen und dabei auf moglichst
aktuelle und prazise Informationen zugreifen. Das gilt umso
mehr, wenn mehrere solcher Lagen gleichzeitig auftreten.

Sebastian Schmidt

Vorbeugende MaBnahmen und

Planungssicherheit liegen grundsatzlich im
ureigenen Interesse der Unternehmen selbst.”

Klar ist: Wir haben unsere Fahigkeiten zur Bewaltigung
grollerer Krisen Uber lange Jahre vernachlassigt. Zugleich
ist bereits viel geschehen, um dieses Defizit zu korrigieren.
Das KRITIS-Dachgesetz tragt mit den bereits erwahnten
Lagebildern des BBK dazu bei, einen systematischen
Uberblick tiber die Sicherheitslage unserer kritischen
Infrastrukturen zu schaffen. Mit dem GAZ Hybrid (Anm. der
Redaktion: Gefahrenabwehrzentrum) haben wir zudem
eine zentrale Koordinierungsplattform zur Erkennung und
Bekampfung hybrider Bedrohungen geschaffen.

Und mit dem OPLAN Deutschland (Anm. der Redaktion:
Operationsplan der Bundeswehr fur die Landes- und
Bundnisverteidigung Deutschland) verfligen wir Uber eine
zentrale Grundlage fur die zivil-militarische Zusammenarbeit
- das betrifft unmittelbar auch die Logistik von Personen
und Gutern im Kriegsfall.

Auf der Ebene der einzelnen Instrumente sind wir damit
deutlich besser aufgestellt als noch vor einigen Jahren.

Der entscheidende nachste Schritt ist jetzt, diese Fortschritte
tatsachlich bis in die kommunale Praxis zu tragen:

damit im Ernstfall auch Landratinnen und Landrate,
Blrgermeisterinnen und Burgermeister sowie freiwillige
Feuerwehren genau wissen, was zu tun ist.

BIM-MAGAZIN: Welche ist eine Kernbotschaft Ihrer Partei
an die Biirger und explizit auch an die Unternehmen in
unserem Land, wenn es darum geht, den wahrscheinlichen
Eintritt von Krisenszenarien vor Augen zu haben und
darauf reagieren zu miissen?

Vorbereitung schafft Sicherheit durch Handlungsfahigkeit,
wenn es darauf ankommt. Und ich bin Uberzeugt:

Unser Land hat dafur groBe Potenziale, die wir jetzt
konsequent nutzen mussen.

BIM-MAGAZIN: Herzlichen Dank fiir das Interview.
Das Interview fluihrte Chefredakteur Ralf Golinski
| BIM MAGAZIN - September 2026

Weiterfihrende Links:
(®_Webseite von Sebastian Schmidt

Bildquelle: Sebastian Schmidt
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AG KRITIS Grunder zur gesamt-

gesellschaftlichen Resilienz
Wer etwas will, findet Wege -
wer etwas nicht will, Grunde.

P

BIM-MAGAZIN: Sehr geehrter Herr Atug, sie haben 2018
die AG KRITIS mitgegriindet. Schon da mit dem Ziel, die
Versorgungssicherheit der Bevélkerung zu verbessern.
Was hatte Sie und Ihre Mitgriinder dazu veranlasst?

Manuel Atug: Die Idee zur Grindung der AG KRITIS ent-
stand aus der Arbeitsgruppe Kritische Infrastrukturen des
Chaos Computer Clubs an einem Arbeitswochenende. Wir
alle waren schon damals in kritischen Infrastrukturen tatig
und ich wurde zum Gruppenleiter berufen. Schnell stellten
wir fest, dass es groRRe Defizite gab, wo es um die Versor-
gungssicherheit der Bevolkerung ging. Wir waren alle mo-
tiviert, uns da einzusetzen. Dabei war uns sehr bedeutend,
dass klarer und unabhangiger kommuniziert werden musste,
vor welchen Probleme unsere Land eigentlich stand.

Und so entstand daraus die AG KRITIS, eine von Wirtschaft
und Politik unabhangige Interessensgemeinschaft, die auch
im Lobbyregister des es Deutschen Bundestags und der EU
eingetragen ist.

BIM-MAGAZIN: Hat denn das Bewusstsein fiir die Notwen-
digkeit eines besseren Bevilkerungsschutzes seither zuge-
nommen? Insbesondere seit der Zeitenwende 2022 wurden
ja seitens der Regierung eine Reihe von Mafinahmen auf
den Weg gebracht, nicht zuletzt im Mdrz diesen Jahres das
KRITIS-Dachgesetzes verabschiedet.

Manuel Atug ist Grinder und Sprecher der AG KRITIS.

Beruflich arbeitet er als Principal und berat kritische Infrastrukturen
in Fragen der Sicherheit. Zudem ist er aktives Mitglied beim Chaos
Computer Club, dem Deutschen Komitee Katastrophenvorsorge,
beim Forum Informatikerinnen fur Frieden und gesellschaftliche
Verantwortung e. V. sowie der Gesellschaft fur Informatik e. V.

Seit Uber 23 Jahren ist er in der Informationssicherheit tatig, im
Bereich technische IT-Sicherheit und Auditierung, insbesondere in
kritischen Infrastrukturen. Von Hause aus ist er Diplom-Informatiker an
der TH Ko6In sowie Applied IT Security (M.Sc.) an der Ruhr-Universitat
Bochum und Ingenieur.

Manuel Atug: Tatsachlich gibt es ja zwei neue relevante
Gesetze: Erstens das BSI-Gesetz zu Cybersicherheit im
kritischen Infrastrukturen, mit dem die EU Richtlinie NIS2
umgesetzt wurde. Da sehen wir allerdings Mangel bei der
Rechtsdurchsetzung durch die Aufsichtsbehorden - weil der
politische Wille von Regierung und Bundesinnenministerium
fehlt oder auch schlichtweg an Aufsichtspersonal. Dadurch
entsteht das Problem, dass sich viele nicht an die Vorgaben
halten. Die Rechtsdurchsetzung aber ist wesentlich.

Zum KRITISDachG haben wir uns frih eingebracht, Stel-
lungsnamen verdffentlicht und ich war als Sachverstandiger
im Bundestag bei der Anhoérung dabei. Leider wurden die
von uns eingebrachten Verbesserungen nicht adressiert
und fast vollstandig ignoriert. Trotz verabschiedetem Ge-
setz ist es eine leere Hulle. Es fehlen eine Verordnung, die
definiert, wer Uberhaupt unter das KRITISDachG fallt und
eine Verordnung, die genauer darlegt, was fur Schutzmal3-
nahmen die betroffenen KRITIS-Betreiber dann umsetzen
mussen. Die Verordnung, mit der die Betreiber definiert
werden, liegt inzwischen in einer Entwurfsfassung vor, beide
sollen aber laut Informationen vom Bundesinnenministe-
rium erstin 1-2 Jahren verabschiedet werden. Urspringlich
sollte die CER-EU-Richtlinie schon im Oktober 2024 umge-
setzt werden.


https://www.sebastian-schmidt-bundestag.de/
https://www.linkedin.com/in/honkhase/
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Zur AG-KRITIS

Die AG-KRITIS ist unabhangig von Staat oder
Wirtschaft. Sie vertritt keine Interessen von
Unternehmen oder Wirtschaftsverbanden. Ihr Ziel
ist einzig und allein, die Versorgungssicherheit der
der Bevolkerung zu erhohen.

Sie besteht aus Fachleuten, die sich taglich mit
Kritischen Infrastrukturen (KRITIS) beschaftigen,
zum Beispiel durch Planung, Bau, Betrieb, Beratung
oder Prufung der beteiligten IT- und OT-Systeme
und Anlagen, sowie der physischen Sicherheit.

Die Gruppe eint, dass sie durch ihre Arbeit unabhangig
voneinander zu dem Schluss gekommen ist, dass
die bereitgestellten Ressourcen der Bundesrepublik
zur Reaktion auf Grol3schadenslagen durch Cyber-
Vorfalle im Bereich der Kritischen Infrastrukturen
nicht ausreichen, um die Auswirkungen der dadurch
verursachten Krisen und Katastrophen zu bewaltigen.

Nun verlieren wir durch die fehlenden Verordnungen nochmal
viel Zeit, bis wir verbindlich wissen, welche weiteren Schutz-
maflnahmen welche KRITIS-Betreiber umsetzen mussen.
Diese werden also auch nochmal warten, bis sie mit den
Umsetzungen beginnen. Es gibt zwar schon jetzt Strafen fur
jene, die keine der bekannten Malinahmen umsetzen.

Mit maximal 1 Millionen Euro sind diese aber nicht hoch genug,
um Wirtschaftsunternenmen zu motivieren. Insbesondere,
wenn es bei den Aufsichtsbehorden an rechtsdurchsetzen-
den Stellen fehlt. Das Dachgesetz ist also nicht scharf genug
und Deutschland verschleppt und verzogert noch zu sehr.

BIM-MAGAZIN: Wieso miissen die Verantwortlichen in der
Wirtschaft auf Gesetze und Verordnungen warten, um aktiv
zu werden? Die Notwendigkeit, sich auf Krisenszenarien
vorzubereiten, sind doch nicht von der Hand zu weisen -

da kénnen Mafinahmen doch auch freiwillig und schon aus
Eigeninteresse ergriffen werden.

Manuel Atug: Unternehmen agieren in erster Linie erlos-
maximierend. Und wenn man deswegen ein Gesetz schafft,
muss man auch fur die Rechtsdurchsetzung sorgen. Dartber
hinaus muss man auch nochmal tber die Schwellenwerte
reden: KRITIS-Betreiber sind jetzt die, die tber 500.000
Menschen versorgen. Diese Definition ist vor Uber 10 Jahren
eher willkurlich entstanden. Sie muss daher wissenschaftlich
evaluiert hergeleitet werden.

BIM-MAGAZIN: Wenn iiber mogliche Krisenszenarien diskutiert
wird, geht es um Naturkatastrophen oder Stromausfiille.
Das Szenario eines breiten Kommunikationsausfalls wird
hingegen eher als mégliche Folge in Betracht gezogen.
Wird die Notwendigkeit der Kommunikationsbefdihigung in
Krisenszenarien - etwa fiir die Teilnahme an Meldeketten -
an sich unterschdtzt?

Manuel Atug: Die Mobilfunkkonzerne machen hervorragende
Lobbyarbeit, damit verhindert wird, dass verpflichtend
immer Notrufe aus dem Mobilfunknetz abgesendet werden
konnen mussen. Daher bekommen wir keine Kommunika-
tionssicherheit, wenn der Strom wegbricht. Das Wissen ist
insofern vorhanden und es werden bewusst Entscheidungen
getroffen, was man liegen lasst und was nicht.

Mal3nahmen zu Praventionen sind nicht sexy, damit verkauft man
niemandem etwas. In Pravention investiert man lieber spater.

Der Bevolkerung wird das anders erklart, da geht es eher
um grof3e Sicherheitssimulationen, mehr um das Sicherheits-
geflhl der Bevolkerung, nicht um deren echte Sicherheit.
Das ist ein Riesenunterschied.

So werden beispielsweise Videokameras aufgestellt oder

es sollen kritische Infrastrukturinformationen offline gestellt
werden. Damit wird das Sicherheitsgeflihl erhoht - fur die
Menschen, die sich damit nicht auskennen. Ich aber kenne
keine Videokamera, die bei einem Naturereignis, einem Unfall
oder einer Vorsatzhandlung herunterkommt, um zu handeln
oder zu verhindern.

Kameratberwachung als Malinahmen ist also nicht hilfreich
- auch wenn sie als AbwehrmafRnahme verkauft wird.

Oder wenn wir Informationen zu kritischen Infrastrukturen
offline stellen und sagen, diese Transparenz ist viel zu
schlimm und Saboteure haben es zu einfach. Da sage ich,
wo der Flughafen, das Umspannwerk und die Strommasten
stehen, weill man doch ohnehin.

Aber es gibt genug Baggerfahrer, die dann nicht wissen,

ob da eine Stromleitung liegt, wo sie gerade buddeln.

Dann haben wir zwar den einen Saboteur verhindert, aber es
werden Hunderte von Stromausfallen produziert. Die gefuhlte
Sicherheit nimm zu, aber ernsthaft geholfen wird so nicht.

Manuel Atug

MaRBnahmen zu Praventionen sind nicht sexy,
damit verkauft man niemandem etwas.

In Pravention investiert man lieber spater.”

Und wenn dann etwas passiert ist, wie im Aartal, Ubernimmt
niemand die Verantwortung. Ein Uber 2000-seitiges Gutachten
hat FUhrungsversagen festgestellt. Doch am Ende war das
Wimmelbild der Verantwortungsdiffusion so umfangreich,
das man dieses niemandem zuschreiben konnte. Wir wissen
also, dass es oftmals Fuhrungsdefizite gibt, um Katastrophen
zu bewadltigen - so auch beim Katastrophenschutz oder der
Notfallabwehr, die ja in der Hoheit der Bundeslander liegen.
Da aber macht jeder sein eigenes Ding - und das gilt dann
auch fur die Kommunen.

In Berlin-Zehlendorf wussten die Verantwortlichen aufgrund
der Historie von West und Ost seit der Wiedervereinigung,
dass aufgrund der Trennung zwischen Berlin und Brandenburg
zu wenig Stromubergange existieren. Das hatte man seit
der Zusammenfuhrung immer wieder auf der Agenda des
Senats. Doch es wollte eben keiner bezahlen. Der Strom war
dann ausgefallen, weil 6 Trassen zugleich zerstort wurden,
die Uber eine einzige Kabelbrtcke fuhrten - anstatt sie an
mehreren Stellen Uber oder unter dem Fluss hindurch zu
fuhren. So war es auch ,einfach” fUr die Saboteure. Es hatte
aber auch ein LKW dagegen krachen konnen. Und Kameras
oder geheim gehaltene Informationen hatten dann ebenfalls
nicht geholfen.

Alle Verantwortlichen im Bevolkerungsschutz wussten, dass
Zehlendorf mit der Bewadltigung oder Vorbereitung auf eine
solche oder vergleichbare Krise Uberfordert sein wirde.
Aber niemand durfte das hervorheben. Es gab auch keine
Prufung oder Forderung, die Mangel zu beheben - man
musste erst warten, bis etwas passiert. Dann hiel3 es, wir sind
Uberfordert, wir brauchen Hilfe vom Land Berlin. Erst so
durfte Berlin einschreiten. Schliel3lich mussten andere
Bundeslander um Hilfe gebeten werden. Und zack, dann gab
es auch Hilfe, aber mit erheblicher und unnétiger Zeitverzogerung.

Zudem war der BUrgermeister Uberfordert - er wurde wohl
auch nicht fur eine solche Krise ausgebildet. Diese kdnnte
man im Ausbildungszentrum des Bundesamt fur Beforde-
rungsschutz und Katastrophenhilfe gut machen. Doch viele
Bilrgermeister, Oberburgermeister und Landrate sagen, sie
hatten so viel zu tun ... wann sollten sie auch das noch tun?

Wir haben einen Bevolkerungs- und Katastrophenschutz,

der in vielen Bezirken oder in vielen Kommunen und auch
auf den hoheren Ebenen in den Bundeslandern unzurei-

chend ist. Nicht uberall, doch an vielen Stellen.

In Berlin waren weniger als 5 Prozent der Menschen betroffen.
Alle Rettungskrafte, Sanitdter und Feuerwehrleute waren im
Einsatz inkl. sehr vieler Notstromersatzaggregate - in einer
Quasi-Katastrophe war man Uber 6 Tage lang lahmgelegt.

Da darf man sich gar nicht erst ausmalen, was passiert,
wenn ganz Berlin betroffen ware. Wo ist das umfassende
Konzept, wo ist die Strategie, wo ist der Plan, um eine
gesamtgesellschaftliche Resilienz zu erzielen?

BIM-MAGAZIN: Kommen wir nochmal zuriick auf die Notfall-
Kommunikation. Die AG-KRITIS forderte unldngst mit Blick
auf die TETRA-Digitalfunk-Technik, dass alle éffentlich
zugdnglichen digitalen Schnittstellen im Bereich kritischer
Infrastruktur Verschliisselung nutzen miissten.

Ist die eingesetzte technische Ausstattung darauf
tiberhaupt ausgelegt - wie sind wir denn Ihres Erachtens
insgesamt auf einen Angriff auf die Kommunikations-
Infrastruktur vorbereitet?

Manuel Atug

In Berlin waren weniger als 5 Prozent der
Menschen betroffen. Alle Rettungskrafte,
Sanitater und Feuerwehrleute waren im Einsatz

inkl. sehr vieler Notstromersatzaggregate - in
einer Quasi-Katastrophe war man tiber 6 Tage
lang lahmgelegt. Da darf man sich gar nicht
erst ausmalen, was passiert, wenn ganz Berlin
betroffen ware.”

Manuel Atug: Nun, wir haben in den letzten Jahren eine
dreistellige Anzahl von Rettungsleitstellen kontaktiert, um
darauf hinzuweisen, dass ihre Kommunikation unverschltsselt
erfolgt. Ihre vorhandenen Handgerate sind veraltet und kénnen
keine Verschlisselung. Und das bedeutet, im gesamten
Tetra Netz wird im Klartext kommuniziert, sobald ein Gerat
nicht verschlisseln kann. Es gab dann Ruckmeldungen aus
Kommunen oder Landkreise mit Dank fUr die Hinweise,
man werde die Herausforderung in 3 bis 5 Jahren beheben.
Dieselben Landkreise, die uns das vor 3 Jahren gesagt haben,
sprechen in diesem Jahr wieder von demselben Zeithorizont.

Was also ist das Problem? Sie haben kein Geld und wollen
die alten Funkgerate noch mitnutzen - zusammen mit den
neueren - sie tauschen die alten Gerat nicht aus. Dasselbe
Problem gibt es auch bei kritischen Infrastrukturen, wie
Flughafen oder auch Justizvollzugsanstalten, wo auch immer
Kommunikation eingesetzt wird. (Anm. der Redaktion:

® Der Blogbeitrag ist hier nachzulesen ).

Wie also sind wir in Deutschland aufgestellt bei einem Angriff
auf die Kommunikations-Infrastruktur? Es gibt die Schutz-
funktion der BOS, die kommunizieren konnen mussen,

doch da haben wir offensichtlich Defizite.


https://ag.kritis.info/2026/07/15/tetra-digitalfunk-aber-sicher-bitte/
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Dann hatten wir theoretisch die Moglichkeit, Uberhaupt
erstmal die Bevolkerung kommunizieren zu lassen. Aber wir
sahen in Berlin, dass die Menschen nicht einmal ihre Notrufe
absetzen konnten, weil das Mobilfunknetz nicht funktioniert
hat. Dabei handelte es sich da ja nur um die punktuelle
Flache eines Bezirks, nicht um eine grol3e, Uberregionale
Gegend. Es gab aber keinen Mobilfunk und keine Datentber-
tragung mehr - man konnte keine Handy-Apps und keinen
Mobilfunk nutzen, langer als nur paar Stunden ... teilweise hat
das sogar bis zum Ende der sechs Tage gedauert.

Die Telko-Konzerne haben dazu die Haltung eingenommen,
dass bei ihnen ja alles funktioniert habe. Und ja, die KRITIS-In-
frastruktur hat funktioniert, die zentralen Kernkomponenten
waren nicht ausgefallen. Es ist also korrekt, wenn man sagt,
Festnetz und Telefonie hat funktioniert - bis zum Ubergabe-
punkt ins Haus.

Doch der Ubergabepunkt im Haus ist nicht mehr eine Tele-
fondose, wo ein altes Telefon drangeklemmt. Der Ubergabe-
punkt hangt an einem Router. Und dieser braucht Strom.

Die Telko- Anbietern kénnen sich die Situation also schdn-
reden. Doch wenn sie eine Notkommunikation aufrecht
halten mussten, damit man einen Notruf absetzen kann,
dann mussten sie ganz viele Telefon, Mobilfunkmasten mit
Notstromgenerator, mit Akkus und Sonstigem ausstatten und
den Staat dafUr um Geld bitten.

Schlief8lich musse man ja auch die Frage stellen, wer denn fur
den Ausfall verantwortlich gewesen sei und wer die Rechnung
bezahlen musse: War es jetzt der Mobilfunkbetreiber oder
der der Stromnetzbetreiber? Der Staat muss das dringend
angehen und die Mobilfunkkonzerne da in die Pflicht nehmen?

Wir durfen auch nicht diese Vollversorgermentalitat haben,
wonach der Staat immer alles richten wird. Und wenn die
Katastrophe kommt, dann baut das THW ein paar schone
Zelte auf und es gibt eine Bockwurst mit warmen Essen und
Ubrigens auch morgens, mittags und abends ein Bierchen.
So funktioniert das nicht.

Die Bevolkerung wird aber auch nicht strategisch aufgeklart
darlber: was passiert oder was passiert nicht, wie man
damit umgeht oder wie man nicht damit umgeht.

Ich habe in meinem Regal im Buro eine Vorsorgebroschure
vom Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe.
Warum steckt man die nicht einfach jeden Haushalt einmal
im Jahr oder alle zwei Jahre aktuell in den Briefkasten?

Die elektronische Bereitstellung von Informationen hilft ja
nicht, wenn der Strom weg ist - Papier funktioniert immer
(aul3er bei einer Sturzflut).

Man kann den Menschen einfache MalRnahmen erklaren
und auch sagen, Ihr habt eine Eigenverantwortung, sozial
und miteinander. Doch diese Kommunikation, dieser Haltung
fehlt in der Politik haufig.

Wer Dinge umsetzen will, der findet Wege und wer sie nicht
umsetzen will, findet Griinde. Und das ist genau das, was wir
hier erleben: Anstatt diese Schnittstellen zu bauen und die
Silos aufzubrechen, erleben wir eher eine Haltung, mit der
sich keiner so recht zustandig fuhlt oder eine Verantwortung
nicht ibernehmen will.

Resilienz aber funktioniert nur gemeinsam.

Dabei muss die Bevolkerung jedoch mit adressiert werden,
und eben auch die Wirtschaft mit ihren Infrastrukturen.
Die Bevélkerung, die Zivilgesellschaft muss Hand in
Hand mitmachen kénnen, damit wir die Gesamtbevol-
kerungsresilienz steigern.

Weiterfiihrende Links:

® Zur AG-KRITIS

® Zur schriftlichen Stellungnahme der AG-KRITIS zum Gesetz-
entwurf der Bundesregierung des NIS2UmsuCG vom 08.09.2025

® Zur Stellungnahme der AG-KRITIS zum Referentenentwurf
des KRITIS-Dachgesetz mit Stand 03.11.2025
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Thema hier

Durchgangige digitale
Prozesse als Grundlage

-» A 4

DIGITAL UND NACHHALTIG PLANEN-BAUEN-BETREIBEN

der automatisierten Baustelle.

Die Digitalisierung einzelner Prozesse ist in vielen Bereichen der Bauwirtschaft langst Realitat.
Doch mit der Zahl digitaler Anwendungen wachst nicht automatisch auch die digitale Durchgdngigkeit.

Entscheidend ist, ob die dabei entstehenden Informationen im nachsten Prozessschritt tatsachlich weitergenutzt
werden kénnen oder ob die digitale Kette an Unternehmens-, Software- oder Prozessgrenzen wieder abreif3t.

Noch gestern eine Vision - heute
praktische Realitat: Roboter
in Bau und Facility-Management.

Auf vielen Baustellen im Hoch- und StraSenbau sowie im
FM sind Roboter bereits erfolgreich zum Einsatz.

Mit unserer nachsten Markttbersicht geben wir Orientierung:

Welche Arbeitsprozesse werden bereits erfolgreich
unterstutzt, wer sind die Anbieter, und auf welche Leis-
tungskriterien mussen Anwender achten, wenn sie einen
der neuen automatischen Kollegen beschaffen wollen?

Ihr Roboter, Ihre Anwendung,
Ihre Angebote in der Markttbersicht!

Geben Sie unserer Mediaberaterin jetzt ein Zeichen:
Joana Rottleuthner,

Email: ® bimmagazin@bimswarm.de

oder finden Sie hier unsere & Medien-Infos
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